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Na základě § 102 odst. 3 zákona č. 128/2000 Sb., o obcích (obecní zřízení), ve znění pozdějších předpisů, vydává rada města tuto
vnitřní směrnici č. RM/1/2025:
Provozní řád kamerového systému
Čl. I.
Všeobecná ustanovení
(1) Účel
Tato směrnice stanoví postupy pro pořizování, uchovávání a správu audiovizuálních dat z kamerového systému provozovaného v objektech Městského úřadu Velké Meziříčí v souladu s nařízením Evropského parlamentu a Rady (EU) 2016/679 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů (dále jen „GDPR“) a se zákonem č. 110/2019 Sb., o zpracování osobních údajů, ve znění pozdějších předpisů (dále jen „zákon“).

(2) Rozsah platnosti
Kamerový systém je provozován a tato směrnice je platná pro objekty „stará budova radnice“ (Radnická 29/1), „nová budova radnice“ (Náměstí 27/28), „budova České spořitelny“ (Náměstí 14/16) a „budova Obecníku“ (Náměstí 79/3).
Směrnice je závazná pro všechny osoby v zaměstnaneckém či obdobném poměru k organizaci a dotýká se i dalších osob, které vstupují do monitorovaného prostoru.
(3) Seznam pojmů a zkratek
Pro účely této směrnice se rozumí:
a) osobním údajem veškeré informace o identifikované nebo identifikovatelné fyzické osobě; identifikovatelnou fyzickou osobou je fyzická osoba, kterou lze přímo či nepřímo identifikovat, zejména odkazem na určitý identifikátor, například jméno, identifikační číslo, lokační údaje, síťový identifikátor nebo na jeden či více zvláštních prvků fyzické, fyziologické, genetické, psychické, ekonomické, kulturní nebo společenské identity této fyzické osoby
b) subjektem údajů fyzická osoba, k níž se osobní údaje vztahují,
c) zpracováním osobních údajů jakákoliv operace nebo soubor operací, které jsou prováděny s osobními údaji nebo soubory osobních údajů pomocí či bez pomoci automatizovaných postupů, jako je shromáždění, zaznamenání, uspořádání, strukturování, uložení, přizpůsobení nebo pozměnění, vyhledání, nahlédnutí, použití, zpřístupnění přenosem, šíření nebo jakékoliv jiné zpřístupnění, seřazení či zkombinování, omezení, výmaz nebo zničení,
d) správcem subjekt, který sám nebo společně s jinými určuje účely a prostředky zpracování osobních údajů, 

e) zpracovatelem subjekt, který zpracovává osobní údaje pro správce,

f) evidencí nebo datovým souborem osobních údajů (dále jen "datový soubor") 
jakýkoliv soubor osobních údajů uspořádaný nebo zpřístupnitelný podle společných nebo zvláštních kritérií,

g) souhlasem subjektu údajů svobodný, konkrétní, informovaný a jednoznačný projev vůle, kterým subjekt údajů dává prohlášením či jiným zjevným potvrzením své svolení ke zpracování svých osobních údajů,

h) příjemcem každý subjekt, kterému jsou osobní údaje poskytnuty.
(4) Odpovědnost
Osoby odpovědné za provoz a kontrolu kamerového systému jsou: 
· správci ICT (informatici),
· vedoucí správního odboru Městského úřadu Velké Meziříčí.
Čl. II.
Identifikace kamerového systému a účel zpracování osobních údajů
(1) Identifikace kamerového systému:
Kamerový systém v budovách Městského úřadu 





Velké Meziříčí
Provozovatel a správce

           

kamerového systému (dále „správce“):
Město Velké Meziříčí, IČ 00295671
Správce osobních údajů:


Město Velké Meziříčí, IČ 00295671
Sídlo provozovatele a správce:

Radnická 29/1, 594 13 Velké Meziříčí
Odpovědná osoba správce:

vedoucí správního odboru Městského úřadu VM
Zpracovatel kamerového záznamu:
bez zpracovatele
Administrátor kamerového systému odpovídající za administraci kamerového systému vč. vedení Provozní knihy kamerového systému: Správci ICT

(2) Účelem instalace kamerového systému je pro správce, jeho zaměstnance a návštěvníky:
· zvýšení úrovně ochrany majetku (krádež, vloupání, vandalismus) nejen ve snímaných prostorách, ale i v dále navazujících kancelářích snímáním vstupních cest,

· zvýšení úrovně bezpečnosti osob (napadení, loupež, krádež, jiná fyzická újma) – zvýšení úrovně ochrany života a zdraví osob nejen ve snímaných prostorách, ale i v navazujících kancelářích.
Doplňkové účely:

a. Prevence mimořádných událostí a optimalizace opatření pro snížení pravděpodobnosti výskytu mimořádných událostí ve snímaných oblastech,

b. shromažďování a uchování důkazů (i případně pro mimořádné události z nejbližšího okolí, které mohou souviset s děním ve snímané oblasti), získávání materiálu pro řešení pojistných událostí (s věcně příslušnou pojišťovnou).
(3) Právní základ zpracování osobních údajů: Zpracování je nezbytné pro ochranu oprávněných zájmů správce nebo třetí osoby (Čl. 6 odst. 1 písm. f) GDPR)
Čl. III.
Popis kamerového systém

Kamerový systém je automaticky provozovaný stálý technický systém umožňující pořizovat a uchovávat obrazové záznamy ze sledovaných míst.

(1) Kamerový systém je v současné době tvořen 4 kamerami. Kamery jsou ve všech případech umístěny
v interiérech budov. Ve všech případech je využito pouze rozhraní LAN. Rozmístění jednotlivých prvků 
systému v rámci areálu, zorné úhly a snímky z jednotlivých kamer jsou uvedeny v Příloze č. 8:  „KAMEROVÝ 
SYSTÉM v budovách Městského úřadu Velké Meziříčí – PROJEKT“.
(2) Společné charakteristiky kamerového systému:
Kamerou zachytitelné aktivity: Pohyb a chování osob ve snímané oblasti.
Účel: viz účel kamerového systému
Použití kamer (typ záznamu dle ČSN EN 62676-4) u všech kamer: Monitorování prostor, zjištění, pozorování vč. identifikace osob dle GDPR.

Režim: 24/7
Doba uložení záznamu: Dochází k prostému záznamu bez využití softwarového porovnání biometrických charakteristik. Záznamy jsou pořizovány kontinuálně a z důvodu dřívějších požadavků Policie ČR specifikovaných po delší době než 3 dny (konkrétní případy viz balanční test), jsou záznamy ponechány po dobu 5 dnů a poté jsou smazány. Do doby uchování záznamu se nepočítá doba uchování záznamů mimořádných událostí pro orgány činné v trestním řízení, přestupkovém řízení nebo pro pojišťovny k vyřízení pojistné události, kdy je záznam uchován až do vyřízení mimořádné události, a pak teprve vymazán.
Deaktivování funkcí: žádné funkce nejsou deaktivovány

(3) Soupis jednotlivých kamer:
a) Kamera 1
Umístění:
„stará budova radnice“ (Radnická 29/1), vestibul budovy 

Zorné pole:
vestibul, chodba, schodiště a nápojový automat 

Typ kamery:
DOME IP kamera AXIS M 3004 – V, zapojeno jen LAN rozhraní
b) Kamera 2
Umístění:
„nová budova radnice“ (Náměstí 27/28), vstupní chodba budovy

Zorné pole:
schody ke vstupu, vstup

Typ kamery:
DOME IP kamera AXIS M 3004 – V, zapojeno jen LAN rozhraní
c) Kamera 3
Umístění:
„budova České spořitelny“ (Náměstí 14/16), prostor vstupu a schody

Zorné pole:
chodba a schodiště

Typ kamery:
DOME IP kamera AXIS M 3004 – V, zapojeno jen LAN rozhraní
d) Kamera 4
Umístění:
„budova Obecníku“ (Náměstí 79/3), schodiště a hala v prvním patře

Zorné pole:
schodiště a hala v prvním patře

Typ kamery:
DOME IP kamera AXIS M 3004 – V, zapojeno jen LAN rozhraní
Použitý řídící a záznamový software a hardware: Kamerový záznam a přístup k online obrazu kamer v Městském kamerovém systému v budovách Městského úřadu Velké Meziříčí bude řešen použitím zařízení IP Corder KNR- 1004.

(4) Přenos dat mezi kamerami a úložištěm probíhá prostřednictvím IP sítě vedené po UTP kabelu. Pro provoz kamerové sítě, do které jsou zapojeny kamery a DVR, je vytvořena v rámci infrastruktury zvláštní virtuální síť, která není ze zbytku počítačové sítě Městského úřadu přístupná. Přístup na kamery a přenos dat je navíc zajištěn uživatelským jménem a heslem.
(5) Záznamy z jednotlivých kamer jsou kontinuálně ukládány na úložišti dat, které je umístěno v serverovně v „budově České spořitelny“ (Náměstí 14/16) ve třetím patře, záloha je pak v serverovně v „budově Obecníku“ (Náměstí 79/3) ve druhém patře. Přístup do těchto prostor je sledován zabezpečovacím systémem. 
(6) Správu sytému provádějí správci ICT uvedení v čl. 2. odst. 1. Tito pracovníci jsou školeni buď vyškoleným pracovníkem správce, nebo dodavatelsky a mají kompletní přístup k datům, tedy i k záznamům. Pro správu dat disponuje každý 
z nich svým vlastním uživatelským účtem. O zásazích do konfigurace celého systému jsou vedeny záznamy v provozním deníku systému. Provozní deník je uložen u vedoucího odboru správního.
(7) Přenosové cesty od kamer do úložiště jsou odděleny od běžné sítě a chráněny přístupovými údaji. Datové úložiště je uzamčeno v místnosti, do které je omezený 
a řízený přístup osob. Existuje seznam osob, které mají umožněn přístup do 
místnosti. Předem určené osoby, které mají k datovému úložišti přístup, byly poučeny o aspektech přístupu k osobním údajům. To stvrdily podpisem dokumentu nazvaného „Poučení o aspektech přístupu k osobním údajům“.  
Čl. IV.

Personální zajištění

(1) Osoby s přístupem k online obrazu včetně uvedení důvodu:
· správci ICT – administrace systému, operativní řešení technických problémů,
· správce budov – kontrolní činnost při správě majetku správce,
· vedoucí odboru správního MěÚ – kontrolní a rozhodovací činnost, 
· tajemník MěÚ – kontrolní činnost vedoucího pracovníka správce.
Osoby s přístupem k online obrazu nesmí pořizovat žádným způsobem obrazové záznamy (například mobilním telefonem, fotoaparátem nebo kamerou).

(2) Seznam osob s přístupem ke kamerovému záznamu vč. účelu:

· Správci ICT – administrace kamerového systému, zajištění plnění právních povinností (zpracování a předávání části záznamu Policii ČR, subjektům údajů, apod.), 

· Vedoucí odboru správního – kontrolní a rozhodovací činnost. 
Oprávnění uživatelé se pro přístup k záznamům autentifikují administrátorským jménem a heslem. Každý přístup k záznamům, jeho účel a osoba, která dala k 
přístupu pokyn, jsou uvedeny v provozním deníku kamerového systému. Stejně tak jsou do provozního deníku zaznamenány veškeré exporty záznamů s uvedením důvodu jejich provedení.
(3) Osoby zajišťující funkčnost a konfiguraci systému:
· vedoucí odboru správního MěÚ
· vedoucím odboru správního určený správce ICT
Oprávnění uživatelé se pro přístup ke konfiguraci autentifikují administrátorským 
jménem a heslem. Každá změna konfigurace je zanesena do provozního deníku.
Čl. V.

Možnost předání záznamů mimo Správce

Záznamy pořízené kamerovým systémem je možno předat mimo Správce pouze protokolárně, a to orgánům činným v trestním řízení v případě podezření ze spáchání trestného činu, správním orgánům pro vedení přestupkového řízení v případě podezření ze spáchání přestupku,  subjektům osobních údajů příp. jejich zákonným zástupcům na základě jejich žádosti v souladu s ustanovením Čl. 15 GDPR, dalším třetím osobám pak pouze po prokázání oprávněného zájmu. Ke každému předání dat dává pokyn tajemník městského úřadu a o každém takovém předání je proveden záznam v provozním deníku. 
Čl. VI.

Další podmínky zpracování osobních údajů

Provozovatel kamerového systému i jednotliví pracovníci s přístupem ke kamerovým záznamům či online obrazu jsou povinni dbát dodržování nejen GDPR a na něj navazujícího zákona 
č. 110/2019 Sb., o zpracování osobních údajů, ve znění pozdějších předpisů, ale také ustanovení zákoníku práce, který zakazuje skryté i otevřené sledování pracovníků na pracovišti. Stejně tak jsou povinni dbát jiných právních norem, které zaručují jednotlivci právo na soukromí.
Čl. VII.

Plnění práv subjektů osobních údajů a plnění informační povinnosti správce
(1) Stanovení odpovědných osob v rámci vyřízení žádostí:
	Činnost
	Odpovídá

	Poskytnutí žadateli vzoru formuláře pro žádost, je-li to nutné (viz příloha)
	Vedoucí odboru správního

	Převzetí žádostí od subjektu údajů vč. příp. potvrzení o převzetí 
	Vedoucí odboru správního, podatelna

	Posouzení oprávněnosti žádosti (předání kopie záznamu, stanovení rozsahu kopie záznamu vč. stanovení rozsahu anonymizace kopie záznamu, atp.)
	Pověřenec správce pro ochranu osobních údajů

	Softwarové zpracování záznamu z kamerového systému dle žádosti
	Administrátor kamerového systému

	Vypracování Protokolu o předání záznamu (viz Příloha č. 1)
	Administrátor kamerového systému

	Vypracování odpovědi na žádost vč. příp. předání kamerového záznamu žadateli nebo orgánům činným v trestním řízení nebo správním orgánům pro účely přestupkového řízení
	Administrátor kamerového systému

	Provádění záznamu v Provozní knize kamerového systému  
	Administrátor kamerového systému


(2) Stanovení postupu a odpovědných osob v rámci řešení porušení zabezpečení osobních údajů:
	Činnost
	Odpovídá

	Zabránění dalšího pokračování porušení zabezpečení (neprodleně)
	Administrátor kamerového systému

	Nahlášení porušení zabezpečení vedoucímu odboru správního (neprodleně). Vedoucí odboru správního neprodleně nahlásí tajemníkovi úřadu a pověřenci.
	Administrátor kamerového systému

	Identifikace rozsahu a způsobu porušení zabezpečení
	Administrátor kamerového systému
Součinnost:

Dodavatel/projektant

	Rozhodnutí o hlášení na ÚOOÚ a subjektu údajů
	Pověřenec správce  pro ochranu osobních údajů

	Zajištění hlášení na ÚOOÚ do 72 hodin od zjištění porušení zabezpečení
	Vedoucí odboru správního 
Součinnost:

Administrátor kamerového systému
Pověřenec organizace

	Zajištění hlášení subjektu údajů do 72 hodin od zjištění porušení zabezpečení
	Vedoucí odboru správního
Součinnost:

Pověřenec správce pro ochranu osobních údajů
Administrátor kamerového systému

	Zajištění hlášení o porušení zabezpečení zaměstnancům organizace
	tajemník
Součinnost:

Pověřenec správce pro ochranu osobních údajů
Administrátor kamerového systému

	Návrh nových bezpečnostních opatření ke snížení pravděpodobnosti/eliminaci rizika, které se projevilo
	Administrátor kamerového systému 
Součinnost:

Dodavatel/projektant

Vedoucí odboru správního

	Schválení a zajištění financování nových bezpečnostních opatření
	tajemník

	Provádění záznamu o porušení zabezpečení v Provozní knize kamerového systému, zaevidování a archivace související dokumentace s porušením zabezpečení
	Administrátor kamerového systému 

	Realizace nových bezpečnostních opatření
	Administrátor kamerového systému 


(3) Předávání dat – plnění práva na přístup k osobním údajům 
Kamerové záznamy mohou být v odůvodněných případech předány:

· Orgánům činným v trestním řízení, správním orgánům pro vedení přestupkového řízení, příp. pojišťovnám, a to i z vlastního rozhodnutí správce v případě, že má podezření na spáchání trestného činu nebo přestupku nebo vzniku pojistné události, které jsou na záznamu zachyceny.
· Subjektům údajů příp. jejich zákonným zástupcům na základě žádosti o poskytnutí záznamu z kamerového systému (Příloha č. 5 provozního řádu) obsahující specifikaci rozsahu požadovaného záznamu, zdůvodnění žádosti, a v případě subjektů, kterým je správce povinen předat záznamy z kamerového systému na základě zákona, také termín pro poskytnutí záznamu.
· Dalším subjektům na základě souhlasu subjektu údajů na záznamu zachyceném.
Postup pro zpracování kopie záznamu:

· prostým překopírováním souborů ze záznamového media, 
· v případě nutnosti překopírování části záznamu rozdělení záznamu využitím aplikací MS Windows nebo informačním systémem dodávaným s kamerovým zařízením,
· v případě, že správce nebude mít k dispozici aplikaci umožňující potřebné funkce (např. anonymizace části obrazu záznamu), bude kopie vytvořena dodavatelsky

Pravidla při poskytování kamerového záznamu:
· Není-li v žádosti uvedeno jinak (zejména od OVM), je plnění tohoto práva subjektu údajů v souladu s GDPR plněno do 30 dnů, které lze v odůvodněných případech a za podmínek GDPR prodloužit až na 90 dnů.

· Kamerové záznamy se předávají výše uvedeným subjektům na základě Protokolu o předání záznamu, který je v Příloze č. 1 provozního řádu. Protokol o předání kamerových záznamů, připravený orgány činnými v trestním řízení nebo správními orgány pro účely přestupkového řízení, lze použít bez nutnosti zpracování Protokolu o předání záznamu, který je v Příloze č. 1 provozního řádu.

· Kamerový záznam se poskytuje v elektronické podobě (v tištěné podobě by mohly být poskytnuty jednotlivé záběry, pokud o to subjekt požádá), a to ve formátu běžně čitelném (např. MPEG-2, MPEG-4, JPEG-2000, H.263, H.264, H.265). Pokud by správce předal kamerový záznam v jiném než běžně čitelném formátu, potom zároveň poskytuje nástroj na čtení kamerového záznamu v takovém formátu.

· Za poskytnutí druhé a další kopie kamerových záznamů subjektu údajů může správce žádat přiměřenou úhradu nákladů spojených se zpracováním poskytovaného kamerového záznamu.

· Nepřiměřené nebo zjevně neodůvodněné žádosti o kamerové záznamy mohou být správcem odmítnuty (opakované žádosti, žadatelem nedostatečně specifikovaný požadavek, který neomezuje dostatečně rozsah předávaných údajů) nebo správce může žádat přiměřený poplatek. Odmítnutí musí být zdůvodněno.

· V případě, že administrátor kamerového záznamu zjistí rozdíl mezi skutečným a strojovým časem v období do kterého spadá předávaný záznamu, uvede tuto informaci do Předávacího protokolu i Provozní knihy kamerového systému.

Další pravidla při poskytování kamerového záznamu subjektu údajů:

· předkládají se pouze části pořízeného záznamu, které se týkají subjektu údajů žádajícího o poskytnutí záznamu (žadatel),

· jiné osoby, jejichž pohyb se netýká subjektu údajů, nesmí být na záznamu rozpoznatelné (čl.15 odst. 4 GDPR) - jejich obraz musí být rozostřen, záznam v příslušném místě rozmazán apod., s výjimkou případů, kdy žadatel má jejich souhlas s tím, že může záznam obdržet i s jejich údaji. Pokud by měl subjekt údajů podezření, že na záznamech může být zachyceno protiprávní jednání vůči jeho osobě, může současně požádat správce o omezení zpracování, které tímto zajistí, že nedojde k vymazaní dotčených záběrů.

· v případě, že správce disponuje možnostmi elektronické komunikace, může elektronické předání oprávněnému subjektu proběhnout za následujících podmínek:

i) oba subjekty se na takovém předání shodnou,

ii) dojde k vizuálním ověření žadatele (z důvodu výběru odpovídající části kamerového záznamu),

iii) subjekty komunikace musí být jednoznačně identifikovány (elektronický podpis, bankovní identita apod.),

iv) přenos dat musí být zabezpečen (nejčastěji vhodným šifrováním).
(4) Právo na opravu

Jedinou představitelnou opravou kamerového záznamu by mohla být dokumentace a evidence rozdílu mezi skutečným a strojovým časem.

Administrátor kamerového systému provede opravu strojového času včetně záznamu o této opravě do Provozní knihy kamerového systému. 

Za reakci na žádost subjektu údajů na opravu odpovídá: vedoucí odboru správního
(5) Právo na výmaz
V případě kamerového systému má subjekt údajů (dále žadatel) právo podat žádost o výmaz osobních údajů. 
Postup realizace práva na výmaz:

· Správce zpřístupní formulář žádosti o vymazání záznamu – viz Příloha č.5.

· Správce vymazává na žádost pouze části záznamu s žadatelem, které nezachycují mimořádné události, pro jejichž zachycení byl kamerový systém zřízen (plnění účelu).

· Vymazání se provádí např. smazáním záznamu, vystřižením části záznamu, rozmazáním části záznamu, vymaskováním části záznamu, na kterém je žadatel. Část záznamů zachycující mimořádné události správce vymazává teprve po jejich vyřízení příslušnými orgány (Policie ČR, soudy, orgány řešící přestupky, pojišťovny), pokud jim byly předány.

· Záznamy, u kterých je žadatelem uplatněno právo na omezení zpracování (omezení použití nebo uchování pro určení, výkon nebo obhajobu právních nároků žadatele nebo z důvodu vznesení námitky proti zpracování založenému na oprávněných zájmech správce), mohou být vymazány teprve poté, co bylo omezení zpracování správcem zrušeno.

· O vymazání záznamu administrátor kamerového systému provede záznam o tomto zásahu do Provozní knihy kamerového systému a zpracuje protokol obsahující:

· Identifikaci žadatele o výmaz,

· identifikaci vymazávaných záběrů (např. datem a časovým údajem od-do),

· identifikaci osoby, která výmaz provedla,

· datum provedení výmazu.
(6) Právo na omezení zpracování 
Možné důvody žádosti subjektu údajů na omezení zpracování osobních údajů:

· z důvodu určení, výkonu nebo obhajoby právních nároků.
Takové kamerové záznamy potom mohou být nadále zpracovávány po uplynutí správcem určené doby uchování jen z těchto důvodů:

· pro určení, výkon nebo obhajobu právních nároků žadatele,

· pro potřeby orgánů činných v trestním nebo přestupkovém řízení nebo pro potřeby pojišťovny,

· z důvodu veřejného zájmu EU nebo jejího členského státu (málo pravděpodobné).
· subjekt vznesl námitku proti zpracování kamerového záznamu u zpracování, které je nezbytné pro ochranu oprávněných zájmů správce nebo třetí osoby dle Čl. 21 GDPR .
Až do prokázání závažných důvodů správce, které převažují nad zájmy nebo právy a svobodami subjektů údajů (s využitím určení právního základu zpracování a případně analýzy nezbytnosti nasazení kamerového systému dle Čl. II.  odst.3) nebo do vymazání záznamu, mohou být kamerové záznamy nadále zpracovávány jen z těchto důvodů:

· se souhlasem subjektu údajů, který o omezení požádal,

· pro určení, výkon nebo obhajobu právních nároků subjektu údajů,

· pro potřeby orgánů činných v trestním nebo přestupkovém řízení nebo pro potřeby pojišťovny,

· z důvodu veřejného zájmu EU nebo jejího členského státu (málo pravděpodobné).
Postup realizace práva na omezení zpracování:

· Správce zpřístupní formulář žádosti o omezení zpracování - viz Příloha č. 5.

· Správce obratem vyrozumí subjekt údajů, že žádost obdržel.

· Kamerové záznamy jsou u správce nebo zpracovatele uloženy beze změny.

· Pokud na základě analýzy dojde správce k závěru, že zpracování probíhá na základě závažných důvodů, které převažují nad zájmy nebo právy a svobodami subjektů údajů, zašle tuto informaci do 30 dní subjektu údajů, který o omezení zpracování požádal, a vyrozumí jej, že omezení zpracování bude ke specifikovanému dni zrušeno.

· Pokud na základě analýzy dojde správce k závěru, že zpracování neprobíhá na základě závažných důvodů, které převažují nad zájmy nebo právy a svobodami subjektů údajů, zašle tuto informaci do 30 dní subjektu údajů, který o omezení zpracování požádal, a vyrozumí jej, že data jsou vymazána a zpracování nadále ve stávajícím rozsahu nebude probíhat.

· Pokud subjekt údajů požádal o omezení zpracování z důvodu určení, výkonu nebo obhajoby právních nároků, potom správce zašle subjektu údajů požadavek na určení termínu ukončení omezení zpracování definované subjektem údajů, jinak budou údaje po jednom roce vymazány, pokud subjekt údajů nepotvrdí trvání omezení zpracování.
(7) Právo vznést námitku proti zpracování
Právo vznést námitku proti zpracování z důvodů týkajících se konkrétní situace subjektu údajů se uplatní pouze u zpracování, které je nezbytné pro ochranu oprávněných zájmů správce nebo třetí osoby (Čl. 21 GDPR).
Postup realizace práva vznést námitku:
· Správce zpřístupní formulář práva vznést námitku - viz Příloha č.5.

· Správce obratem vyrozumí subjekt údajů, že žádost obdržel.

· Správce provede analýzu existence závažných důvodů, které převažují nad zájmy nebo právy a svobodami subjektů údajů (k analýze využije údajů z určení právního základu zpracování a případně analýzy nezbytnosti nasazení kamerového systému),

· Právo vznést námitku může být řešeno společně s právem na omezení zpracování, pokud se týká totožného zpracování a bylo podáno stejným subjektem.

· Pokud na základě analýzy dojde správce k závěru, že zpracování probíhá na základě závažných důvodů, které převažují nad zájmy nebo právy a svobodami subjektů údajů, zašle tuto informaci do 30 dní subjektu údajů, který o omezení zpracování požádal, a vyrozumí jej, že zpracování bude opět zahájeno.

· Pokud na základě analýzy dojde správce k závěru, že zpracování neprobíhá na základě závažných důvodů, které převažují nad zájmy nebo právy a svobodami subjektů údajů, zašle tuto informaci do 30 dní subjektu údajů, který o omezení zpracování požádal, a vyrozumí jej, že data jsou vymazána a zpracování nadále ve stávajícím rozsahu nebude probíhat.

(8) Plnění informační povinnosti správce
Správce je povinen informovat subjekty osobních údajů (veřejnost a zaměstnance) o zpracování prostřednictvím kamerového systému, a to umístěním informačních tabulek ke všem vstupům do monitorovaného prostoru. O zpracování osobních údajů kamerovým systémem v budovách Městského úřadu Velké Meziříčí jsou subjekty osobních údajů vedle informačních tabulek informovány také v Provozních řádech budov Městského úřadu Velké Meziříčí a prostřednictvím této Směrnice, kdy tyto dokumenty jsou zveřejněny na webových stránkách města Velké Meziříčí a Intranetu Městského úřadu Velké Meziříčí. Správce má toto zpracování osobních údajů uvedeno i v seznamu záznamů o činnostech zpracování osobních údajů (popis viz Příloha č. 3).
(9) V době zprovoznění kamerového systému byl Správce osobních údajů obecně povinen každé zpracování osobních údajů registrovat u Úřadu pro ochranu osobních údajů (dále jen „ÚOOÚ“).  Registrace zpracování osobních údajů prostřednictvím Kamerového systému v budovách Městského úřadu Velké Meziříčí byla ÚOOÚ provedena dne 6.12.2013.
(10) Případné další informace o provozování kamerového systému veřejnosti (na základě dotazu) poskytuje správce kamerového systému v rozsahu sdělení: 
· identifikace správce (název, IČO, sídlo), 

· účelu zpracování,

· rozsahu zpracování a kategorií osobních údajů (obrazový záznam kamerového systému), 

· místa zpracování (adresy), 

· příjemce zpřístupněných údajů (orgány činné v trestním řízení nebo správní orgány pro účely přestupkového řízení, popř. jiné zainteresované subjekty pro naplnění účelu zpracování např. pojišťovna apod.), 

· počtu kamer, 

· doby uchování záznamů, včetně způsobu vymazání údajů po uplynutí doby uchování, 

· kontaktních údajů pro přijímání podnětů (např. jak, kdy a komu je možno podat podnět či stížnost).
Čl. VIII.
Povinnosti správce kamerového systému

(1) Za dodržování ochrany osobních údajů v kamerovém systému správce odpovídá osoba pověřená realizací výkonu správy kamerového systému – administrátor kamerového systému, který je povinen:
· používat kamerový systém pouze k účelům, ke kterým je určen, a v souladu s touto směrnicí, zejména svévolně nepořizovat kopie zaznamenaných záběrů (např. prostřednictvím mobilního telefonu),
· zajistit, aby systém umožňoval kdykoli prokazatelnou kontrolu nakládání s osobními údaji;
· zachovávat mlčenlivost o zpracovávaných osobních údajích v kamerovém systému a o bezpečnostních opatřeních k jejich ochraně; tato povinnost trvá i po skončení pracovněprávního vztahu,
· neumožnit neoprávněným osobám sledovat záběry kamer,
· zajistit informační povinnost dle této směrnice, 
· v případě vytvoření média s předávanými daty uchovávat médium způsobem znemožňujícím neoprávněný či nahodilý přístup jiných osob k datům, která jsou na tomto médiu předávána, 
· případné předání média s daty Policii ČR nebo správnímu orgánu, popř. jiným zainteresovaným subjektům pro naplnění účelu zpracování (např. pojišťovna) učinit na základě písemného Protokolu o předání záznamu, který je v Příloze č. 1 provozního řádu a protokoly řádně archivovat,
· řešit poruchy a jiné nestandardní stavy kamerového systému; v případě poruchy kamerového systému zajistit přístup technika servisní organizace k příslušným komponentům kamerového systému a po dobu přítomnosti zajistit dohled nad jeho činností. Přístup ke kamerovému systému by měl správce umožnit i pověřenci pro ochranu osobních údajů a osobám vykonávajícím dohled nad ochranou osobních údajů (kontroloři ÚOOÚ).
Čl. IX.
Závěrečná ustanovení
(1) Tato směrnice je v originálním písemném vyhotovení uložena v oddělení kanceláře tajemníka, v elektronické podobě je poskytnuta vedoucím všech odborů městského úřadu a zároveň je v elektronické podobě přístupná všem zaměstnancům města na intranetových stránkách úřadu.
(2) Tato vnitřní směrnice byla schválená Radou města Velké Meziříčí dne 29.1.2025 nabývá účinnosti dne 1.2.2025 a ruší se jí vnitřní směrnice rady města č. 9/2013, Kamerový systém.

(3) Kontrola a aktualizace: 

a) Kontrolu a aktualizaci této směrnice provádí 1x ročně právník Městského úřadu ve spolupráci s vedoucím správního odboru a administrátory kamerového systému.

b) Povinností každého zaměstnance, který při své práci využívá tuto směrnici, je neustále sledovat její aktuálnost a funkčnost a upozornit na její nedostatky a potřebu změn.

(4) Výkladem ustanovení této směrnice je pověřen tajemník Městského úřadu Velké Meziříčí.

Článek X.
Seznam příloh
Přílohy:
1) Protokol o předání záznamu.
2) Informační tabulka – vzor.
3) Popis činnosti kamerového systému.
4) Provozní kniha kamerového systému.
5) Formulář žádosti – vzor.
6) Stanovení úrovně technickoorganizačních bezpečnostních opatření.
7) Posouzení úrovně rizikovosti zpracování osobních údajů.
8) KAMEROVÝ SYSTÉM v budovách Městského úřadu Velké Meziříčí – PROJEKT (samostatný soubor).
9) Balanční test kamerového systému (samostatný soubor).
……………………………………. 
                             …………………………………….

Ing. arch. Alexandros Kaminaras
                           Martin Kaman
                  starosta města 
                            místostarosta města
Příloha č. 1: Protokol o předání záznamu
Správce kamerového systému: Město Velké Meziříčí,
Radnická 29/1, 594 13 Velké Meziříčí, 
IČ 00295671
Protokol o předání záznamu z kamerového systému

Identifikace žadatele o záznam nebo subjektu, kterému je záznam předáván z vlastního podnětu:

Jméno a příjmení/název organizace: …………………………………………………………..........
Datum narození/IČ organizace: …………………………………………………………………….
Adresa trvalého pobytu/sídlo organizace: ………………………………………………………….
Č.j. řízení příjemce záznamu, pro které je záznam předáván: ……………………………………...
Zdůvodnění předání média se záznamem kamerového systému: 

(… v případě žádosti Policie ČR může jít o právní důvod plnění právní povinnosti na základě Čl.6 odst.1 písm. c) GDPR – uvést č.j. žádosti,…

- v případě pojistné události nebo podezření správce na trestný čin nebo přestupek, kde dochází k předání záznamu příslušným orgánům či pojišťovně na základě podezření správce či vzniklé škody, jde o předání na základě ochrany oprávněných zájmů správce na základě Čl.6 odst.1 písm. f) GDPR – uvést č.j. žádosti,… 

-v případě třetích osob na základě prokázaných oprávněných zájmů těchto osob,… v ostatních případech, tj. přístup (např. individuální), šíření (on-line) nebo jakékoliv jiné zpřístupnění kamerových záznamů jiným subjektům jde o předání na základě souhlasu subjektu údajů na základě Čl.6 odst.1 písm. a) GDPR – uvést datum a příp. i č.j. souhlasu)

………………………………………………………………………………………………………
………………………………………………………………………………………………………
………………………………………………………………………………………………………
………………………………………………………………………………………………………
………………………………………………………………………………………………………
Rozsah předávaných osobních údajů: (identifikace záznamu, tj. z které kamery/ kamer byl záznam předán včetně časového intervalu záznamu)
………………………………………………………………………………………………………
………………………………………………………………………………………………………
………………………………………………………………………………………………………
Předáno v …………………………. dne: ………………..............

Předal: ………………………………                            Převzal: ……………………..………..

………………………………………                            ………………………………………...
(funkce, jméno, příjmení, podpis)                                  (funkce, jméno, příjmení, podpis)

(identifikace přebírající/předávající osoby. u příslušníků Policie ČR vč. osobního čísla)
Příloha č. 2: Informační tabulka - vzor
______________________________________________________________________________
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PROSTOR JE MONITOROVÁN KAMEROVÝM SYSTÉMEM SE ZÁZNAMEM
Provozovatelem kamerového systému a správcem osobních údajů je Město Velké Meziříčí, Radnická 29/1, 
594 13 Velké Meziříčí, IČ 00295671. Kontaktní osobou správce je a bližší informace o kamerovém systému poskytne vedoucí správního odboru Městského úřadu Velké Meziříčí na telefonním čísle 566 781 150 nebo na e-mailové adrese svec@velkemezirici.cz . 

Kamerový systém je provozován za účelem zvýšení úrovně ochrany majetku a bezpečnosti osob na základě oprávněných zájmů správce nebo třetí osoby.
Jako subjekt údajů máte možnost uplatnit vůči správci několik práv, zejména právo na přístup k osobním údajům a právo na výmaz svých osobních údajů.

Bližší informace o zpracování osobních údajů správcem a Vašich právech jsou uvedeny na www.velkemezirici.cz v části Městský úřad - Ochrana osobních údajů. 

Příloha č. 3: Popis činnosti kamerového systému:
Organizační zabezpečení: viz Čl. 4 provozního řádu
	Označení
	

	Proces
	Interní procesy

	Agenda/činnost
	Provoz kamerového systému

	Dokumenty s osobními údaji
	Záznam z kamerového systému 4 kamer

	Zákonnost zpracování 
osobních údajů
	Souhlas subjektu údajů
	Ne

	
	Plnění zákonné povinnosti organizace (uvést zákon), nebo pro splnění úkolu ve veřejném zájmu nebo při výkonu veřejné moci
	plnění úkolů ve veřejném zájmu



	
	Plnění smlouvy
	Ne

	
	ochrana životně důležitých zájmů subjektu údajů
	Ne

	
	oprávněný zájem správce (bez zákonných důvodů)
	 Zpracování je nezbytné pro ochranu oprávněných zájmů správce nebo třetí osoby.

	Účel zpracování osobních údajů
	Osobní údaje osob vstupujících do monitorovaných prostor jsou zpracovávány za účelem:

• zvýšení ochrany majetku (krádež, vloupání, vandalismus),

• zvýšení bezpečnosti osob (napadení, loupež, krádež, jiná fyzická újma) = ochrana života a zdraví

osob,

• prevence mimořádných událostí,

• získávání důkazního materiálu pro příslušné odpovědné orgány (soudy a Policie ČR v případě trestných

činů, obecní úřady v případě řešení přestupků),

• získávání materiálu pro řešení pojistných událostí (s věcně příslušnou pojišťovnou).

	Kategorie osobních údajů
	Základní osobních údaje
	 obraz kamerového systému

	
	Zvláštní osobní údaje
	

	Kategorie subjektů údajů
	Osoby vstupující do monitorovaných prostor

	Zdroje osobních údajů
	kamerový systém

	Úložiště osobních údajů vč. jejich zabezpečení
	Informační systém (IS)
(další informace viz samostatný seznam IS)
	IS kamerového systému (přístup zabezpečen uživ. jménem a heslem)

opatření k zabránění neoprávněnému přístupu k osobním

údajům (řízení přístupu k datům), opatření proti ztrátě, odcizení nebo poškození dat (stanovení pravidel práce s paměťovými médii,

umístění a ochrany záznamových zařízení), opatření v oblasti lidských zdrojů (stanovení pravidel pro práci s daty – stanovení rolí, proškolení

osob) a opatření na ochranu dalších prostředků pro monitorování (kamery, kabely).

	
	PC, server, cloud, přenositelné
	 

	
	Úložiště listinných forem
	 

	Období uchovávání
	Od kdy
	od zahájení snímání

	
	Doba uložení osobních údajů
	5 dnů

Do doby uchování záznamu se nepočítá doba uchování záznamů mimořádných událostí pro orgány činné v trestním řízení, přestupkovém řízení nebo pro pojišťovny k vyřízení pojistné události, kdy je záznam uchován až do vyřízení mimořádné události, a pak teprve vymazán

	Pracovníci správce, jimž mohou být osobní údaje zpřístupněny a důvod přístupu
	Správci ICT – správa systému

Správce budov – pouze online - zvýšení úrovně ochrany majetku

Vedoucí odboru správního – kontrolní činnost

v případě mimořádné události - tajemník

	Příjemci osobních údajů mimo správce a subjekt údajů
	V případě mimořádné události orgány činné v trestním řízení nebo správní orgány pro účely přestupkového řízení,

Pojišťovny v případě řešení pojistné události,

Subjekty údajů v případě jejich požadavku (jen záběry, kde se vyskytují tyto osoby, ostatní části jsou

anonymizované).

	Druh zpracování osobních údajů
	Se záznamem: snímání, přenos, zobrazení, zpracování, ukládání, výmaz

On-line: snímání, přenos, zobrazení

	Počet záznamů
	5 dnů videozáznamu


Záznam s osobními údaji není předáván do třetích zemí nebo mezinárodním organizacím a není na něm aplikováno automatizované rozhodování ani profilování osobních údajů.

Příloha č. 4: Provozní kniha kamerového systému
Záznamy:
· přístupy k záznamům záznamových zařízení/předání nebo smazání části záznamu:

· identifikace záznamového zařízení

· datum a čas přístupu/předání nebo smazání části záznamu

· přistoupil/předal/smazal

· důvod přístupu/předání nebo smazání vč. identifikace přebírajícího/žadatele

· rozsah záznamu ke kterým bylo přistoupeno/byl předán nebo smazán (datum a čas od-do)

· podpis administrátora záznamového zařízení

Příloha č. 5: Formulář žádosti – vzor
Požadavek na informaci, změnu, omezení zpracování, nebo výmaz osobních údajů v rámci kamerového záznamu
	Identifikace žadatele (dále„žadatel“)

	Jméno a příjmení
	

	Datum narození
	

	Adresa trvalého pobytu
	

	Identifikace dítěte *)
	

	Identifikace organizace, které je požadavek adresován (dále „organizace“)

	Název, sídlo, IČ
	Město Velké Meziříčí, Radnická 29/1, 594 13 Velké Meziříčí, 
IČ 00295671

	Pověřenec organizace

(dále„Pověřeněc“)
	Mikroregion Velkomeziříčsko-Bítešsko, Radnická 29/1, 594 13 Velké Meziříčí, IČ: 71219986, kontaktní osoba: JUDr. Diana Kutnerová,

e-mail: kutnerova@mikroregionvmb.cz, tel.: +420 566 782 013. 


*) pokud žádá zákonný zástupce za dítě, které je zobrazeno na kamerovém záznamu

Žádám organizaci, jako správce záznamu z kamerového systému, o (označte):

· poskytnutí kamerového záznamu (pokud není možno čas přesně určit, musí se žadatel dostavit na správcem určené místo za účelem přesného určení časového úseku pro export záznamu.)
· opravu/úpravu času na záznamu z kamerového systému (není nutná identifikace žadatele fotografií a popisem oblečení viz níže)
· omezení zpracování záznamu z kamerového systému z důvodu (ve zdůvodnění žádosti uvést důvod, proč se žadatel domnívá, že zpracování neprobíhá na základě závažných důvodů, které převažují nad zájmy nebo právy a svobodami subjektů údajů, nebo důvod určení, výkonu nebo obhajoby právních nároků).
· vznesení námitky proti zpracování záznamu z kamerového systému (uplatnitelné pouze u kamer. Systémů provozovaných pro ochranu oprávněných zájmů správce nebo třetí osoby dle čl. 21 GDPR, ve zdůvodnění žádosti uvést důvod, proč se žadatel domnívá, že zpracování neprobíhá na základě závažných důvodů, které převažují nad zájmy nebo právy a svobodami subjektů údajů)
· výmaz záznamu z kamerového systému (žádosti nebude vyhověno v části záznamu, který zachycuje mimořádné události, pro jejichž zachycení byl kamerový systém zřízen – tyto budou vymazány až po jejich vyřízení příslušnými orgány).
Zdůvodnění žádosti:

………………………………………………………………………………………………………
………………………………………………………………………………………………………
………………………………………………………………………………………………………
………………………………………………………………………………………………………
Identifikace žadatele na kamerovém záznamu (je-li to pro vyřízení žádosti relevantní - organizace musí být schopna žadatele na základě níže uvedených skutečností na záznamu jednoznačně identifikovat):

· přílohou žádosti fotografie žadatele (i z více úhlů pohledu, pokud je to nutné), na které je žadatel zobrazen tak, jak vypadal v níže uvedeném období pořízení záznamu
· detailní popis oblečení, které měl žadatel na sobě v době pořízení záznamu a příp. popis věcí které nesl.
………………………………………………………………………………………………………

………………………………………………………………………………………………………

………………………………………………………………………………………………………

………………………………………………………………………………………………………

………………………………………………………………………………………………………

………………………………………………………………………………………………………

Identifikace kamery (kamer) snímající kamerový záznam jehož se žádost týká:

………………………………………………………………………………………………………

………………………………………………………………………………………………………

Žádost se týká části záznamu výše uvedené kamery (kamer) v období: 

od data …………..……času…………… do data…………….. času ………………

Poučení :

Organizace má na vyřízení žádosti 30 dnů, které v odůvodněných případech může prodloužit až na 90 dnů. Uvedené osobní údaje budou zpracovávány pověřenými osobami organizace za účelem vyřízení této žádosti. V případě, že byste zjistili, že zpracování poskytnutých osobních údajů je v rozporu s ochranou Vašeho soukromého a osobního života, nebo v rozporu se zákonem, můžete organizaci požádat o vysvětlení a odstranění takto vzniklého stavu a máte právo podat stížnost u pověřence, nebo dozorového úřadu, kterým je Úřad na ochranu osobních údajů www.uoou.cz. Bližší informace o zpracování osobních údajů organizací a Vašich právech jsou uvedeny na www.velkemezirici.cz v části Městský úřad-Ochrana osobních údajů.

V …………………………………… dne …………
………………….……..


Podpis žadatele

Příloha č. 6: Stanovení úrovně technickoorganizačních bezpečnostních opatření
U kamerových systémů s vysokým rizikem pro práva a svobody subjektů údajů se návrh technických a organizačních opatření provádí v rámci řešení DPIA – z provedené analýzy (viz příloha č.1) vyplynulo, že tento kamerový systém není s vysokým rizikem pro práva a svobody subjektů údajů.
1) Klasifikace kamerového systému z hlediska bezpečnosti na základě stanovení míry porušení práv a zájmů subjektů údajů
Specifikace jednotlivých tříd:
Třída 1 - malá míra porušení

• kamery bez záznamu (v režimu on-line); prostý kamerový záznam; umístění kamer a monitorování prostor, kam subjekty údajů obvykle nevstupují, například záznam jakéhokoliv prostoru v mimoprovozních hodinách (škola, úřad, hřiště), monitorování perimetru budov v některých místech apod.,

• monitorování prostor, kde se subjekty údajů nachází omezeně, nebo jde o prostory s omezeným výskytem citlivého chování nebo doby monitorování (plášť objektu, prostory u sklepů, sklady, kontejnerová stání, parkovací místa, vstupy do administrativních budov apod.),

Třída 2 – střední míra porušení

• monitorování prostor, kde může být zachyceno chování subjektů údajů (stav, doba a společnost), vstupy do obytných budov, škol, sociálních zařízení, zdravotnických zařízení, vstup do šaten pro odložení svrchního oděvu (kabáty, boty, čepice, tašky apod.) ve školách, divadlech, kinech a restauracích, některé prostory prodejen, kamery v automobilech, některé veřejné prostory (letiště, metro, nádraží),

Třída 3 – vysoká míra porušení

• monitorování vstupů do šaten, prostor šaten pro odložení oděvu a osobních věcí (pokud jsou vyčleněny nemonitorované prostory pro převlečení) v tělocvičnách, bazénech, fitness a saunách, některé prostory bazénů (například dojezd a nástup atrakcí), chodby škol, prostory pokladen, vstupy do kuřáren a odpočinkových místností, čekárny zdravotnických zařízení, výtahy;

Třída 4 – velmi vysoká míra porušení

• prostý kamerový záznam monitorování citlivých prostor jako jsou trvalá pracoviště při zvláštní povaze činnosti, riziková pracoviště jednotlivých úřadů (napadání zaměstnanců); biometrické kamerové záznamy; pořizování zvuku; pořizování polohy subjektů údajů při pohyblivých kamerách.
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Zkratky použité v tabulce: P (povinné opatření), D (doporučené opatření)
Závěr: Tento kamerový systém spadá do třídy 2 (tj. druhá hodnota níže). 

(význam hvězdiček a zkratek viz předchozí strana)

OPATŘENÍ NA OCHRANU KAMER, DATOVÉHO PŘIPOJENÍ

1. detekce selhání KS (přerušení přenosu dat) X D P P

2. detekce událostí (zakrytí nebo oslepení kamery) X X D P

3. detekce nahrazení signálu kamery X X D P

4. ochrana venkovních kamer a rozvodů před vlivy počasí D P P P


- nejsou použity venkovní kamery
5. ochrana datového připojení (kabelů apod.) D D P P

6. odolnost proti útoku hrubou silou X X D P

OPATŘENÍ NA OCHRANU ZÁZNAM. ZAŘÍZENÍ A DATOVÝCH NOSIČŮ*

7. umístění v chráněném prostoru P P P P


- umístění v uzamykatelných prostorách s omezeným přístupem osob s elektronickým bezpečnostním systémem

8. evidence přístupu P P P P


- řešeno v rámci IS kamerového systému a knihy kamerového systému

OPATŘENÍ NA OCHRANU ZOBRAZOVACÍHO ZAŘÍZENÍ (online obraz)

9. řízení přístupu osob do prostoru umístění zařízení P P P P


- přístup pouze oprávněným osobám, nebo za přítomnosti oprávněných osob

10. řízení přístupu osob k obrazu D D P P

OPATŘENÍ NA OCHRANU DAT (kamerových záznamů) *

11. řízení přístupu k datům (autentizace, autorizace) P P P P


- přístup chráněn heslem

12. monitorování a zaznamenávání činnosti (vyhledávání, přehrávání, vymazání, úprava, ukládání, tisk, předávání) P P P P


- řešeno v rámci IS kamerového systému a knihy kamerového systému

13. autentizace dat (opatření proti narušení integrity dat) ** D D P P

14. ukládání údajů o čase P P P P


- údaje o čase uloženy v rámci videozáznamu

15. bezpečný výmaz dat po uplynutí doby uchování P P P P


- mazáno automaticky bez nutnosti zásahu obsluhy

16. zálohování XXXP

OSTATNÍ OPATŘENÍ

17. ochrana před škodlivými kódy*** D D P P

18. školení obsluhy P P P P


- dodavatelem, nebo vyškoleným pracovníkem správce

19. zpracování dokumentace P P P P


- log. soubor IS kamerového systému + kniha kamerového systému
20. řízení dodavatelů a zpracovatelů*** P P P P 

- dodavatel zvolen výběrovým řízením
2) Popis technických a organizačních opatření pro 4 druhy hrozeb:
a) neoprávněný přístup k prostředkům kamerového systému 

ke kamerám

Přijatá technická a organizační opatření: 

výběr druhu kamer (omezuje možnost nepovoleného přístupu k obrazu přenášeného z kamer), umístění mimo běžný dosah osob pohybujících se ve sledovaném prostoru, bezpečnostní kryty kamer
ke kabelovým rozvodům

Přijatá technická a organizační opatření: rozvody vedeny v chráničkách, lištách, pod omítkou, zakončení kabelů v uzamykatelném rozvaděči, oddělené rozvody kamerového systému od ostatních sítí apod.
k záznamovému zařízení nebo zobrazovacímu zařízení

Přijatá technická a organizační opatření: umístění v uzamykatelném objektu, v uzamykatelné místnosti, uzamykatelném zařízení, ochrana oken mříží, stálá ostraha, omezený počet vstupujících osob – evidence klíčů, vstup na základě karty/čipu apod., pohybová čidla, vstup do místnosti jen s dohledem nebo ve více osobách, evidence přístupu do místnosti apod.
b) neoprávněný přístup ke kamerovým záznamům (přístup neoprávněných osob)

Přijatá technická a organizační opatření: 

omezený přístup do objektu/ do místnosti, řízení přístupu uživatele (přihlašovací jméno, heslo), 

datové nosiče součástí záznamového zařízení (data nejsou ukládána externě, mimo záznamové zařízení),

autentizace dat a vkládání údaje o čase, systém eviduje přístupy k záznamům, bezpečný výmaz/zničení nosičů dat, oddělení kamerového systému od datových sítí, zálohování dat,
c) neoprávněné čtení (i online), kopírování, přenos, úprava a vymazání kamerových záznamů

Přijatá technická a organizační opatření: řízení přístupu uživatele (přihlašovací jméno, heslo), stanovení rolí uživatele (pro čtení, pro kopírování), datové nosiče součástí záznamového zařízení, autentizace dat a vkládání údaje o čase, antivirový software, bezpečný výmaz/zničení nosičů dat, systém eviduje přístupy k záznamům, zálohování záznamů, oddělení kamerového systému od datových sítí, vkládání autentizačních znaků, vytváří se zápisy v provozním deníku nebo protokoly o předání záznamů oprávněným osobám, přítomnost jen oprávněných osob při sledování záznamu nebo provádění kopie záznamů, školení obsluhy, ošetření servisu zařízení, bezpečnostní směrnice, určení administrátora systému.
d) živelní událost a povětrnostní podmínky

Živelní události ohrožující prostředky kamerového systému včetně dat (povodeň, požár, zásah bleskem apod.) lze brát jako zbytkové riziko, tj. hrozbu, kterou není třeba speciálně eliminovat nebo omezovat.
3) Způsob ověřování funkčnosti technických a organizačních opatření:
	Typ kontroly
	Způsob kontroly
	Odpovídá

	periodická
	1xměsíčně kontrola funkčnosti kamer a záznamového zařízení – fyzickou kontrolou záznamu z kamer

1xměsíčně vizuální kontrola fyzického porušení kamer
	Administrátor kamerového systému

	průběžná
	Kontrola ukládání záznamu z kamer
	Administrátor kamerového systému

	průběžná
	Sledování technického vývoje a porušování technického zabezpečení kamerových systémů
	Administrátor kamerového systému

	nahodilá
	Kontrola zabezpečení kamerového systému
	Vedoucí odboru správního

	 Na základě události
	Kontrola funkčnosti zabezpečovacích prvků v případě mimořádné události (porušení zabezpečení)
	Administrátor kamerového systému


Výsledky kontrol vč. návrhů ke zvýšení úrovně bezpečnosti vyplývajících z těchto kontrol budou předloženy vedoucímu odboru správního, který rozhodne o dalším postupu.

Příloha č. 7 – Posouzení úrovně rizikovosti zpracování osobních údajů 
Obecné pokyny ke kamerovým systémům:

1. V souvislosti s provozováním kamerového systému na pracovišti zaměstnavatele v pracovní době, které je místem výkonu práce zaměstnance, je nutné, kromě GDPR, aplikovat rovněž konkrétní ustanovení zákona č. 262/2006 Sb., zákoník práce, zejména § 316, který umožňuje zaměstnavateli zaměstnance monitorovat a jinak narušovat jeho soukromí pouze ze závažných důvodů spočívajících ve zvláštní povaze činnosti zaměstnavatele (například práce s infekčními agens, práce s vysoce výbušnými nebo jedovatými látkami). V případě, že takový důvod dán není, nemůže se zaměstnavatel ke sledování uchýlit, a to ani za předpokladu, že zaměstnanec udělí s monitorováním souhlas. Tento závěr je založen na skutečnosti, že ustanovení § 316 odst. 2 zákoníku práce je kogentní právní normou, od níž se tedy není možné odchýlit dohodou smluvních stran.

2. V případě pořizování zvukového záznamu (spolu s obrazovým záznamem) je třeba pečlivě posoudit, zda je jeho pořizování skutečně nezbytné pro naplnění účelu zpracování, protože pořizování zvukového záznamu představuje velký zásah do soukromí monitorovaných osob.

3. V případě, že jsou spolu s obrazovým záznamem (nebo i bez něj u kamerového systému provozovaného v režimu online) zpracovávány biometrické charakteristiky subjektů údajů (obličejové charakteristiky/markanty, charakteristiky chůze apod.) je také třeba pečlivě posoudit, zda je pořizování biometrických charakteristik skutečně nezbytné pro naplnění účelu zpracování, protože představuje zásadní zásah do soukromí monitorovaných osob. Navíc se v tomto případě jedná o zvláštní kategorii osobních údajů.

4. Monitorování veřejných prostranství je důvodné, pokud je založené na existenci reálného ohrožení, musí však být omezeno na míru nezbytně nutnou, (například v případě posprejování fasád obvykle v rozsahu do 1,5-2 m od líce objektu nebo plotu, přičemž k omezení monitorování nežádoucích prostor může sloužit nastavení záběru kamer jejich natočením a rozmazáním nebo vymaskováním části záběru). Pokud by došlo k rozšíření záběru na veřejná prostranství, musí to být pečlivě odůvodněno (zejména útokem na chráněné zájmy správce ze vzdálenějšího místa) vždy ve vztahu ke konkrétnímu správci.

5. Kamera umístěná u rodinného domu snímá vlastní nemovitost, a často také v přiměřené míře její hranici (viz předchozí bod 4), např. okrajové části okolních přilehlých zahrad, polí či veřejných komunikací. Používá-li majitel kameru jinak, může se dopustit přestupku proti občanskému soužití podle zákona o některých přestupcích.

6. Doba uložení kamerového záznamu nesmí vyplývat z kapacity paměťového média, tedy z technických parametrů pořízeného kamerového systému, resp. snahy, co nejefektivněji využít pořízené technické prostředky, ale naopak musí vyplývat ze snahy o minimalizaci zásahu do soukromí s ohledem na organizační možnosti správce.
Posouzení úrovně rizikovosti zpracování osobních údajů

Hodnocení rizikovosti dle metodického pokynu ÚOOÚ „Seznam druhů operací zpracování (ne)podléhajících požadavku na posouzení vlivu na ochranu osobních údajů ver.01“ 
[image: image3.emf]seznam-operaci-zpra covani-nepodlehajicich-pozadavku-na-dpia.pdf


Hodnoty:

1 – nízká hodnota

2 – významná hodnota

3 – kritická hodnota

Činnost s vysokým rizikem pro práva a svobody subjektů údajů obsahuje min. dvě kritické hodnoty, nebo jednu kritickou a pět významných hodnot

	P.č.
	Kritérium
	Hodnocení

	1
	Zpracování zahrnuje monitorování subjektu údajů
	Subjekty údajů jsou identifikované/identifikovatelné a rozpoznatelné
	2

	2
	Zpracování kritických údajů, údajů umožňujících přímou identifikaci a/nebo údajů vysoce osobní povahy subjektu údajů
	Jedná se o běžné údaje.
	1

	3
	Zpracování osobních údajů, které mohou vystavit subjekty údajů ohrožení z okolního prostředí
	Omezená zranitelnost.
	2

	4
	Zpracování osobních údajů velkého rozsahu
	Zpracování osobních údajů malého rozsahu
	1

	5
	Zpracování zahrnující snímání veřejně přístupných prostor
	Podrobná úroveň – místa veřejně omezeně přístupná nebo nepřístupná
	2

	6
	Zpracování osobních údajů s omezeným ovlivněním subjekty údajů
	Subjektem údajů neovlivnitelné zpracování a předání
	3

	7
	Zpracování osobních údajů veřejně přístupných
	Údaje jsou veřejně přístupné omezenému počtu subjektů,
	2

	8
	Zpracování osobních údajů v technologicky složitých nebo pokročilých infrastrukturách nebo platformách
	Jednoduchý nebo složitý systém bez propojení na jiná zpracování prováděna stejným správcem
	1

	9
	Zpracování osobních údajů s vazbou na jiné správce nebo zpracovatele
	Bez vazeb na jiné správce a/nebo zpracovatele.
	1

	10
	Zpracování osobních údajů s využitím nových technologických nebo organizačních řešení
	Obdobné řešení u správce již někde nasazené nebo řešení nově nasazené u správce, ale jde o opakované řešení (nabízené na trhu dodavatelem se škálovatelným nastavením)
	1


Závěr: 4x2 + 1x3 - činnost nepodléhá požadavku na analýzu DPIA.
Město Velké Meziříčí, Radnická 29/1, 594 13 Velké Meziříčí, 

tel.: 566 781 111, fax: 566 521 657, e-mail: mestovm@mestovm.cz,

internet: www.mestovm.cz, Identifikátor datové schránky: gvebwhm

IČ: 00295671, bankovní spojení: KB Velké Meziříčí, č. účtu: 19-1427751/0100
Číslo strany:      2

_1794651808.pdf


 


Seznam druhů operací zpracování 


(ne)podléhajících požadavku na 


posouzení vlivu na ochranu osobních 


údajů   
Verze 1.0  


 


 


 


 


 


 


 


 


 


 


 







Obsah: 


Úvod  1 


Pokyny WP29 1 


Doporučený postup správce 2 


Seznam druhů operací zpracování osobních údajů, která nepodléhají posouzení vlivu na ochranu 


osobních údajů 4  


Seznam druhů operací zpracování osobních údajů, která podléhají posouzení vlivu na ochranu 


osobních údajů 6 


1. Zpracování zahrnující monitorování subjektů údajů 7 


2. Zpracování kritických údajů, údajů umožňujících přímou identifikaci a/nebo údajů vysoce 


osobní povahy subjektů údajů 8 


3. Zpracování osobních údajů, které mohou vystavit subjekty údajů ohrožení z okolního 


prostředí 9  


4. Zpracování osobních údajů velkého rozsahu  10 


5. Zpracování zahrnující snímání veřejně přístupných prostor 11 


6. Zpracování osobních údajů s omezeným ovlivněním subjekty údajů 12 


7. Zpracování osobních údajů veřejně přístupných 13  


8. Zpracování osobních údajů v technologicky složitých nebo pokročilých infrastrukturách    


nebo platformách 13 


9. Zpracování osobních údajů s vazbou na jiné správce nebo zpracovatele 14 


10. Zpracování osobních údajů s využitím nových technologických nebo organizačních řešení 14  


 


 


 


 


 


 


 


 


 


© Úřad pro ochranu osobních údajů







1 
 


Úvod 
Nařízení evropského parlamentu a rady (EU) 2016/679 o ochraně fyzických osob v souvislosti 


se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 


95/46/ES (obecné nařízení o ochraně osobních údajů nebo GDPR) předpokládá vypracování 


posouzení vlivu na ochranu osobních údajů v případech, kdy zpracování osobních údajů má za 


následek vznik vysokého rizika pro práva a svobody fyzických osob, a to s přihlédnutím 


k povaze, rozsahu, kontextu, účelům zpracování a využitím nových technologií.  


Nařízení poskytuje v článku 35, odst. 1 a odst. 3 několik vodítek k určení úrovně vysokého 


rizika pro práva a svobody fyzických osob při zpracování osobních údajů. Zdůrazněna jsou 


zejména taková zpracování osobních údajů, při nichž dochází (i) k systematickému a 


rozsáhlému vyhodnocování osobních aspektů, založenému na automatizovaném zpracování 


(včetně profilování), na němž se zakládají rozhodnutí, která vyvolávají ve vztahu k fyzickým 


osobám právní účinky nebo mají podobně závažný dopad; (ii) k rozsáhlému zpracování 


zvláštních kategorií osobních údajů nebo osobních údajů týkajících se rozsudků v trestních 


věcech a trestných činů; (iii) nebo dochází k rozsáhlému systematickému monitorování 


veřejně přístupných prostor. 


 


Pokyny WP29 


WP29 v rámci dokumentu WP248 Pokyny pro posouzení vlivu na ochranu údajů a stanovení, 


zda „je pravděpodobné, že zpracování údajů bude mít za následek vysoké riziko“ pro účely 


nařízení 2016/679 (dále jen „Pokyny“), určeného zejména pro správce a dozorové orgány, 


uvedla podrobnější východiska pro určení rizikovosti (například k definici pojmů rozsáhlé 


zpracování), nicméně bez podrobnějších hodnot kritérií.  


Stanovila 9 obecných kritérií pro stanovení vysoké rizikovosti zpracování osobních údajů:  


1. provádí se hodnocení nebo bodování (fyzických osob), včetně profilování a předpovídání, 


2. provádí se automatické rozhodování, které má právní nebo podobně závažný dopad, 


3. provádí se systematické monitorování, včetně monitorování veřejně přístupných prostor, 


4. provádí se zpracování citlivých údajů nebo údajů vysoce osobní povahy, 


5. provádí se zpracování v rozsáhlém měřítku, 


6. provádí se přiřazování nebo slučování datových souborů (kombinace nebo propojování 


dat různých zpracování), 


7. provádí se zpracování údajů týkajících se zranitelných subjektů údajů, 


8. dochází k použití nebo využití nových technologických nebo organizačních řešení, 


9. provádí se zpracování s obtížně uplatnitelnými právy subjektů údajů – pro procesy 


prováděné ve veřejné oblasti, jimž se nemohou vyhnout, nebo zpracování, které má za cíl 


povolit, změnit nebo odmítnout přístup subjektů údajů ke službě nebo uzavření smlouvy. 
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Některá kritéria uvedená v Pokynech jsou souhrnem několika subkritérií, které k tomu, aby 


bylo zpracování posouzeno jako vysoce rizikové pro práva a svobody subjektů údajů, musí 


nabýt určitých hodnot. Např. kritérium č. 1 je komentováno jako „hodnocení nebo bodování 


včetně profilování nebo předpovídání, zejména z aspektů souvisejících s pracovním výkonem 


subjektu údajů, s jeho ekonomickou situací, zdravotním stavem, osobními preferencemi nebo 


zájmy, spolehlivostí nebo chováním, místem pobytu či pohybu“. Analýza zpracování v tomto 


kritériu je tedy založena na určitém způsobu zpracování osobních údajů (hodnocení, 


profilování, předpovídání), zároveň na určitých druzích zpracovávaných údajů (popisujících 


pracovní výkon, ekonomickou situaci, zdravotní stav apod.) a částečně též na lokalizaci (místo 


pohybu či pobytu subjektu údajů) a zranitelnosti subjektu údajů. 


Dle Pokynů ve většině případů může správce údajů zpracování, které splňuje dvě z výše 


uvedených obecných kritérií, považovat za zpracování, pro něž se vyžaduje posouzení vlivu na 


ochranu osobních údajů. 


Pokyny dále také definují postup zpracování a hodnocení náležitostí posouzení vlivu na 


ochranu osobních údajů.  


Podle čl. 35 odst. 4 obecného nařízení je povinností dozorového úřadu sestavit a zveřejnit 


seznam druhů operací zpracování, která podléhají požadavku na posouzení vlivu. Úřad pro 


ochranu osobních údajů vydává Seznam druhů operací zpracování osobních údajů, která 


podléhají posouzení vlivu na ochranu osobních údajů (dále též Pozitivní seznam).  


Podle čl. 35 odst. 5 obecného nařízení může dozorový úřad rovněž sestavit a zveřejnit seznam 


druhů operací zpracování, u nichž není posouzení vlivu nutné. Úřad proto vydává rovněž 


Seznam druhů operací zpracování osobních údajů, která nepodléhají posouzení vlivu na 


ochranu osobních údajů (dále též Negativní seznam). 


Doporučený postup správce 
Vlastní zpracování Posouzení vlivu na ochranu osobních údajů lze rozdělit do čtyř etap:  


1.etapa – shromáždění informací o zpracování osobních údajů. 


2.etapa – analýza (na základě informací dle předchozí odrážky), zda je povinné zpracovávat 


posouzení vlivu.  


3.etapa – zpracování posouzení vlivu. 


4.etapa – monitorování dodržování opatření a pravidelné revize posouzení vlivu. 


 


Povinnost zpracovávat posouzení vlivu je uložena správcům, kteří provádějí zpracování 


osobních údajů mající za následek vysoká rizika pro práva a svobody fyzických osob. Určení, 


zda se na správce tato povinnost vztahuje (viz 2. etapa výše), lze provést ve dvou krocích:  
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1. krok – nahlédnutí do seznamu druhů operací zpracování, která nepodléhají posouzení 


vlivu (viz strany 4 a 5 tohoto materiálu). Pokud v něm správce zpracování nenalezne, 


postupuje ke 2. kroku.  


2. krok – správce provede analýzu zpracování osobních údajů na základě parametrů 


tohoto zpracování osobních údajů a seznamu operací zpracování, která podléhají 


požadavku posouzení vlivu (viz strany 6 až 14 tohoto materiálu). Pokud na základě 


analýzy dojde k závěru, že se nejedná o zpracování s vysokým rizikem pro práva a 


svobody subjektů údajů, potom posouzení vlivu na ochranu osobních údajů 


nezpracovává. V opačném případě musí Posouzení vlivu na ochranu osobních údajů 


zpracovat. 


Pokud správce zpracování osobních údajů v seznamu druhů operací zpracování, která 


nepodléhají posouzení vlivu nenalezl (1. krok), nebo se nejedná o zpracování s vysokým 


rizikem pro práva a svobody subjektů údajů (analýza v rámci 2. kroku), nezbavuje to správce 


při zpracování osobních údajů povinnosti postupovat v souladu s obecným nařízením, např. 


povinnosti osobní údaje přiměřeně zabezpečit, podobně jako obecné povinnosti řídit rizika. 
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Seznam 
druhů operací zpracování osobních údajů, která nepodléhají 


posouzení vlivu na ochranu osobních údajů  


S přihlédnutím k dosavadní dozorové praxi, se snahou po minimálním administrativním 


zatížení menších a středních správců, zveřejňuje Úřad pro ochranu osobních údajů seznam 


druhů zpracování, u nichž není třeba provádět posouzení vlivu na ochranu osobních údajů. 


Tento seznam navazuje na obecné nařízení o ochraně osobních údajů a Pokyny a dále je pro 


potřeby správců rozpracovává. 


Seznam operací zpracování osobních údajů, která nepodléhají posouzení vlivu na ochranu 


osobních údajů, není definitivní. Výčet zpracování bude podléhat změnám vyvolaným 


praktickými poznatky a rozvojem technologií.  


Negativní seznam byl upraven a schválen na základě stanoviska Sboru pro ochranu osobních 


údajů ze dne 10. července 2019 a dalšího projednání. 


1. Zpracování (operace zpracování) osobních údajů zaměstnanců s trvalým1 pracovištěm 


na území České republiky, prováděné pouze na území České republiky, a to v rámci 


plnění zákonných povinností při vedení účetnictví, mzdové agendy, sociálního a 


zdravotního pojištění.  


2. Zpracování personální agendy zaměstnanců s trvalým pracovištěm na území České 


republiky, prováděné pouze na území České republiky, pokud neobsahuje zpracování 


biometrických údajů, hodnocení a bodování subjektů údajů nebo systematické 


monitorování subjektů údajů. Mezi zpracování personální agendy se nezahrnuje 


whistleblowing. 


3. Zpracování (operace zpracování) osobních údajů zákazníků prováděné v celém rozsahu 


na území České republiky, týkající se obchodní činnosti (prodeje a poskytování služeb, 


včetně pořádání soutěží a zasílání newsletterů), prováděné pouze v českém jazyce2, 


pokud neobsahuje zpracování zvláštních kategorií osobních údajů, hodnocení, 


bodování nebo systematické monitorování subjektů údajů (s výjimkou dle bodu 4 


seznamu). 


4. Zpracování (operace zpracování) spojené s jednotlivou návštěvou zákazníka na webové 


stránce správce, a to včetně profilování zákazníka, založeného na jeho výběru položek 


či zobrazování položek z nabídky zboží, výrobků a služeb umístěných na webové 


                                                           
1 trvalým pracovištěm se rozumí pracoviště, na němž pobývají pracovníci během pracovní směny více než čtyři hodiny 
2 činnost je tedy zaměřena především nebo zcela na členský stát, v jehož jazyce je prováděna, viz rozsudek Soudního dvora 


Evropské unie čj. C-213/14 
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stránce správce. V rámci tohoto zpracování nedochází ke zpracování zvláštních 


kategorií osobních údajů, údajů vysoce osobní povahy (viz bod 4 na straně 11 Pokynu 


WP248) a nedochází k zaměření zpracování osobních údajů na ohrožené subjekty 


údajů jako samostatnou cílovou skupinu.  


5. Zpracování (operace zpracování) zajišťované osobou oprávněnou k poskytování 


zdravotních služeb, která není v zaměstnaneckém poměru. Tato osoba využívá 


nezbytné osobní údaje pouze k poskytování zdravotních služeb pro subjekt údajů (viz 


recitál 91 nařízení), přičemž nedochází k systematickému předávání do třetích zemí, 


pro některé operace zpracování osobních údajů o pacientech není využíván 


zpracovatel, nebo nedochází ke sdílení/propojení osobních údajů pacientů dvou nebo 


více jednotlivých lékařů.  


6. Zpracování (operace zpracování) zajišťované jednotlivými advokáty a notáři (advokáti 


a notáři, kteří nejsou v zaměstnaneckém poměru), využívající nezbytné osobní údaje 


pouze k zajištění právních služeb pro subjekt údajů (viz recitál 91 nařízení), přičemž 


nedochází k systematickému předávání do třetích zemí, pro některé operace 


zpracování osobních údajů o klientech není využíván zpracovatel, nebo nedochází ke 


sdílení/propojení osobních údajů klientů dvou nebo více jednotlivých právníků.  


7. Zpracování (operace zpracování) zajišťované jednotlivými podnikajícími fyzickými 


osobami poskytujícími sociální služby (osoby, které nejsou v zaměstnaneckém poměru) 


využívající nezbytné osobní údaje pouze k zajištění sociálních služeb pro subjekt údajů, 


přičemž nedochází k systematickému předávání do třetích zemí, pro některé operace 


zpracování osobních údajů o klientech není využíván zpracovatel, nebo nedochází ke 


sdílení/propojení osobních údajů klientů dvou nebo více jednotlivých poskytovatelů 


sociálních služeb.  


 


Poznámka:  


Správce také nemusí provádět posouzení vlivu na ochranu osobních údajů před zahájením 


zpracování, pokud mu právní předpis stanoví povinnost konkrétní zpracování osobních údajů 


provést (§ 10 zákona č. 110/2019 Sb., o zpracování osobních údajů).  
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Seznam  


druhů operací zpracování osobních údajů, která podléhají 


posouzení vlivu na ochranu osobních údajů 


Tento seznam na Pokyny navazuje a dále je pro potřeby správců rozpracovává. Materiál není 


definitivní a vyčerpávající a může podléhat určitým změnám nebo doplněním vyplývajícím 


z rozvoje technologií, změny právních předpisů apod. Seznam byl upraven a schválen na 


základě stanoviska Sboru pro ochranu osobních údajů ze dne 25. září 2018. 


Hodnocení rizikovosti – postup řešení 


Seznam sestává z celkem 10 (kritérií) zpracování. U každého kritéria je navíc v závorce odkaz 


na adekvátní kritérium z Pokynů. Pro hodnocení rizikovosti operací zpracování je důležité, aby 


správce vyjádřil povahu zpracování osobních údajů pomocí charakteristik zpracování 


osobních údajů, které umožní každé zpracování osobních údajů popsat a následně pomocí 


těchto charakteristik zařadit mezi zpracování s vysokou mírou rizika pro práva a svobody 


subjektů údajů nebo ostatní zpracování. U každé charakteristiky se použije definované 


stupnice či škály, tj. výčtu hodnot nebo intervalů hodnot (dále jen hodnot), kterých může 


nabývat. Každé zpracování tak bude popsáno jedinečným souborem charakteristik. Zpracování 


osobních údajů se dle každé z charakteristik roztřídí do tří skupin, s tím, že se označí každá 


skupina jinak, tedy:  


 


▪ KRITICKÉ HODNOTY 


▪ VÝZNAMNÉ HODNOTY 


▪ NÍZKÉ HODNOTY 
 


Zařazení mezi zpracování s vysokým rizikem pro práva a svobody subjektů údajů se stanoví tak, 


že: 


 


▪ pokud úroveň dvou a více charakteristik zasáhne mezi kritické, potom se DPIA zpracovává, 


▪ pokud jedna úroveň zasáhne mezi kritické a zároveň nejméně pět charakteristik dosáhne 


úrovně významné, potom se DPIA rovněž zpracovává, 


▪ každá charakteristika se započítává jen jednou (nejvyšší dosaženou) úrovní 


 


Upozornění: 


Při návrhu řešení nemůže být zohledněna situace, kdy by se uvažovalo předem se splněním 


určitých předpokladů (například splnění nějakých technických nebo organizačních opatření, 


jako je pseudonymizace údajů) nebo vlivem určitých faktorů (například zohlednění hrozeb, 
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které na zpracování působí). Tyto úvahy jsou součástí vlastního posouzení vlivu na ochranu 


osobních údajů, které je následným krokem (v případech, kdy se na základě analýzy dojde 


k závěru, že v rámci zpracování osobních údajů hrozí vysoká rizika pro práva a svobody 


subjektů údajů). 


 


 


1. ZPRACOVÁNÍ ZAHRNUJÍCÍ MONITOROVÁNÍ SUBJEKTŮ ÚDAJŮ  


(kritérium 3 Pokynů) 
 


1.1 SUBJEKTY ÚDAJŮ JSOU IDENTIFIKOVATELNÉ/IDENTIFIKOVANÉ A LOKALIZOVATELNÉ 


  


Jedná se zejména o zpracování údajů monitorujících fyzický pohyb nebo pobyt 


identifikovatelných/identifikovaných subjektů údajů, a to zejména pomocí jejich 


souřadnic. Běžné využívání prostého obrazového záznamu a jiné monitorování 


zaměstnanců sem patří pouze v případě, že sledování zaměstnanců má určit jejich 


pohyb nebo sledovat průběžně jejich činnost (problém možného rozporu se zákoníkem 


práce). V tom případě však musí být splněna podmínka uvedená v úvodu (minimálně 


ještě jedna další charakteristika na úrovni kritické (červené) nebo pět významných 


(modrých) charakteristik), aby vznikla povinnost zpracovat Posouzení vlivu 


na ochranu osobních údajů. Lokalizovatelnost pohybu subjektů pomocí využití řady 


kamer, a to i různých správců, je věcí převážně bezpečnostních sborů, které se však 


neřídí nařízením 2016/679. Nepatří sem pořizování zvukového záznamu pro smluvní 


účely.  
 


1.2 SUBJEKTY ÚDAJŮ JSOU IDENTIFIKOVATELNÉ/IDENTIFIKOVANÉ A ROZPOZNATELNÉ 


  


Jedná se zejména o zpracování obrazových záznamů identifikovatelných/ 


identifikovaných subjektů údajů za účelem ochrany majetku a zvýšení bezpečnosti 


osob, tj. běžný kamerový systém.  


 


1.3 SUBJEKTY ÚDAJŮ JSOU IDENTIFIKOVATELNÉ/IDENTIFIKOVANÉ A JINAK MONITOROVANÉ 


 


Jedná se o subjekty, které jsou identifikovatelné nebo identifikované prostřednictvím 


jedinečných identifikačních údajů nebo souboru jiných údajů a jiných záznamů 


činnosti. Patří sem například záznam monitorování životních funkcí pacientů, 


docházkové systémy, zvukové záznamy, záznamy činnosti subjektů na síti. 
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2. ZPRACOVÁNÍ KRITICKÝCH ÚDAJŮ, ÚDAJŮ UMOŽŇUJÍCÍCH 


PŘÍMOU IDENTIFIKACI A/NEBO ÚDAJŮ VYSOCE OSOBNÍ 


POVAHY SUBJEKTŮ ÚDAJŮ (kritérium 4 Pokynů) 
  


Pro lepší analýzu zpracování osobních údajů jsou doplněny ještě další dvě úrovně 


charakteristiky. 


 


2.1 KRITICKÉ ÚDAJE 


 


2.1.1 Zvláštní kategorie údajů a údaje týkající se rozsudků ve věcech trestních 


a trestných činů. 


 
2.1.2 Zpracování zahrnuje vedení osobních údajů o rasovém nebo etnickém původu, 


o politických názorech, o náboženském vyznání, o filozofickém přesvědčení, o členství 


v odborech, o zdravotním stavu, o sexuálním životě a sexuální orientaci fyzické osoby, 


genetické údaje, biometrické údaje zpracovávané za účelem jedinečné identifikace 


fyzické osoby (včetně biometrických kamer a podobných zařízení), údaje týkající se 


rozsudků ve věcech trestních a trestných činů apod. 


 


2.1.3 Údaje vysoce osobní povahy (například údaje z logů, historie navštívených 


stránek, údaje o uskutečněných voláních, údaje elektronické pošty, údaje o zařízeních 


(např. ICT) používaných subjektem údajů, finanční údaje (zahrnuje údaje o stavu 


majetku, výši finančních prostředků, dluzích nebo půjčkách, platební morálce) apod.). 


 


2.2 VÝZNAMNÉ ÚDAJE 


 


2.2.1 Údaje umožňující vystupovat/jednat jménem subjektu údajů v souvislostech 


znamenajících poškození cti, pověsti, charakteru, bezúhonnosti (zpracování zahrnuje 


přístupové údaje: jméno, heslo/PIN, role, pseudonym, zaznamenané přestupky nebo 


pokuty, účast na některých akcích apod.). 


 


2.2.2 Údaje umožňující na účet subjektu údajů odebírat služby, zboží, vybírat peníze 


(zpracování zahrnuje údaje: jméno subjektu (společně jméno a příjmení), datum 


narození, číslo platební karty, heslo/PIN, zákaznické číslo, telefonní číslo, e-mailová 


adresa, adresa pobytu, vlastnictví nemovitostí, vlastnictví dopravních prostředků 


apod.). 
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2.2.3 Jedinečné identifikační údaje (zpracování zahrnuje údaje: jméno subjektu 


(společně jméno, příjmení, tituly, datum narození), RČ, číslo sociálního pojištění, číslo 


zdravotního pojištění, číslo OP, číslo pasu, číslo ŘP, AIFO apod.). 


 


2.3 BĚŽNÉ ÚDAJE  


 


2.3.1 Údaje spojené s chováním subjektu údajů (zpracování zahrnuje údaje: účast 


na běžných akcích, vzdělávání, popis praxe, zájmy, údaje o členství apod.). 


 


2.3.2 Ostatní osobní údaje, včetně některých zvláštních případů (zpracování zahrnuje 


údaje jako je váha, výška, konfekční velikost, barva vlasů, barva očí, pohlaví, věk 


apod., prosté obrazové záznamy, identifikátory subjektů, které nejsou jedinečné, 


údaje o nákupech apod.). 


 


 


 


3. ZPRACOVÁNÍ OSOBNÍCH ÚDAJŮ, KTERÉ MOHOU VYSTAVIT 


SUBJEKTY ÚDAJŮ OHROŽENÍ Z OKOLNÍHO PROSTŘEDÍ  


(kritérium 7 Pokynů) 
 


Při zvažování třídění dle této charakteristiky zpracování je třeba brát do úvahy, zda je 


zpracování zaměřeno výhradně na subjekty vymezené skupiny (žáci, pacienti, migranti).  


 


3.1 STÁLÁ ZRANITELNOST 


 


Subjekty jsou zařaditelné jako členové vymezené skupiny podle národnosti, 


náboženství, sexuální orientace, tělesného nebo mentálního hendikepu, odsouzení 


pro trestný čin apod. 


 


3.2 OMEZENÁ ZRANITELNOST 


 


3.2.1 Časově omezená zranitelnost (subjekty jsou zařaditelné jako členové vymezené 


skupiny podle toho, zda jde o migranty, nemocné, staré lidi, děti, mladistvé apod.). 


 


3.2.2 Situačně daná zranitelnost (subjekty jsou zařaditelné jako členové vymezené 


skupiny podle toho, zda jde o žadatele vůči veřejné správě, o zaměstnance ve vztahu 


k zaměstnavateli, o příjemce vůči poskytovatelům zdravotních či sociálních služeb, 


odběratele léčiv, odběratele erotických pomůcek). 


 


3.3 BEZ ZVLÁŠTNÍ ZRANITELNOSTI 
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4. ZPRACOVÁNÍ OSOBNÍCH ÚDAJŮ VELKÉHO ROZSAHU  


(kritérium 5 Pokynů) 
 


Pro lepší analýzu zpracování osobních údajů jsou doplněny ještě další dvě úrovně 


charakteristiky. 


 


4.1 ZPRACOVÁNÍ OSOBNÍCH ÚDAJŮ VELKÉHO ROZSAHU3 


 


Při jeho určování je doporučeno (v souladu s Pokyny WP243 a WP248) vzít v úvahu 


především následující faktory: počet dotčených subjektů údajů, objem údajů a/nebo 


rozsah zpracovávaných údajů, délka nebo trvání činnosti zpracování osobních údajů, 


zeměpisný rozsah činnosti zpracování údajů a bude tedy určováno individuálně.  


Jako podporu pro správce analyzující zpracování osobních údajů subjektů údajů 


(zejména z ČR na území ČR) doporučujeme zvážit následující hodnoty pro určení 


velkého rozsahu zpracování osobních údajů: 


o od 10001 subjektů údajů nebo více než 1,0 ‰ populace ČR nebo dotčených států,  


o a/nebo nad 20 přistupujících osob/zaměstnanců správce,  


o a/nebo s více než 20 místy zpracování/pobočkami,  


o a zároveň úroveň státu (NUTS = NUTS1) z hlediska původu/umístění subjektů 


údajů. 


 


4.2 ZPRACOVÁNÍ OSOBNÍCH ÚDAJŮ STŘEDNÍHO ROZSAHU4 


 


Při jeho určování je doporučeno (v souladu s Pokyny WP243 a WP248) vzít v úvahu 


především následující faktory: počet dotčených subjektů údajů, objem údajů a/nebo 


rozsah zpracovávaných údajů, délka nebo trvání činnosti zpracování osobních údajů, 


zeměpisný rozsah činnosti zpracování údajů.   


Jako podporu pro správce analyzující zpracování osobních údajů subjektů údajů 


(zejména z ČR na území ČR) doporučujeme zvážit následující hodnoty pro určení 


středního rozsahu zpracování osobních údajů: 


o od 5001 do 10000 subjektů údajů nebo mezi 0,5-1,0 ‰ populace ČR nebo 


dotčených států,  


o a/nebo od 2 do 20 přistupujících osob/zaměstnanců správce,  


o a/nebo s 5-20 místy zpracování/pobočkami,  


                                                           
3 Evropský sbor pro ochranu osobních údajů trvá na vypuštění explicitních hodnot pro zpracování dle článku 35, odstavce 6 


(určitá zpracování v několika členských státech).  


 
4 Evropský sbor pro ochranu osobních údajů trvá na vypuštění explicitních hodnot pro zpracování dle článku 35, odstavce 6 


(určitá zpracování v několika členských státech). 
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o a zároveň úroveň nejméně regionu (NUTS2) nebo kraje (NUTS3) z hlediska 


původu/umístění subjektů údajů. 


 


4.3 ZPRACOVÁNÍ OSOBNÍCH ÚDAJŮ MALÉHO ROZSAHU5  


 


Při jeho určování je doporučeno (v souladu s Pokyny WP243 a WP248) vzít v úvahu 


především následující faktory: počet dotčených subjektů údajů, objem údajů a/nebo 


rozsah zpracovávaných údajů, délka nebo trvání činnosti zpracování osobních údajů, 


zeměpisný rozsah činnosti zpracování údajů.  


Jako podporu pro správce analyzující zpracování osobních údajů subjektů údajů 


(zejména z ČR na území ČR) doporučujeme zvážit následující hodnoty pro určení 


malého rozsahu zpracování osobních údajů: 


o do 5000 subjektů údajů nebo méně než 0,5 ‰ populace ČR nebo dotčených států,  


o a/nebo do 2 přistupujících osob/zaměstnanců správce,  


o a/nebo s 1-4 místy zpracování/pobočkami,  


o a úroveň nejméně obce z hlediska původu/umístění subjektů údajů.  


 


 


5. ZPRACOVÁNÍ ZAHRNUJÍCÍ SNÍMÁNÍ VEŘEJNĚ PŘÍSTUPNÝCH 


PROSTOR (kritérium 3 Pokynů) 


 


5.1 PODROBNÁ ÚROVEŇ – MÍSTA VEŘEJNĚ PŘÍSTUPNÁ 


 


Jde o veřejná prostranství, pasáže, letiště apod. – týká se kamerových systémů 


monitorujících ve velkém rozsahu veřejná prostranství. 


 


5.2 PODROBNÁ ÚROVEŇ – MÍSTA VEŘEJNĚ OMEZENĚ PŘÍSTUPNÁ NEBO NEPŘÍSTUPNÁ 


 


Jde o pozemky majitele, interiéry objektů jako bytové domy, průmyslové objekty, 


prodejny a také velmi omezeně (1-1,5m) veřejná prostranství, těsně přilehlá 


k monitorovanému objektu – týká se ostatních kamerových systémů. 


 


 


 


 


 


 


 


                                                           
5 Evropský sbor pro ochranu osobních údajů trvá na vypuštění explicitních hodnot pro zpracování dle článku 35, odstavce 6 


(určitá zpracování v několika členských státech). 
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6. ZPRACOVÁNÍ OSOBNÍCH ÚDAJŮ S OMEZENÝM OVLIVNĚNÍM 


SUBJEKTY ÚDAJŮ (kritérium 9 Pokynů, kritérium 1 Pokynů) 


  
Pro lepší analýzu zpracování osobních údajů jsou doplněny ještě další dvě úrovně 


charakteristiky. 


 


6.1 SUBJEKTEM ÚDAJŮ NEOVLIVNITELNÉ ZPRACOVÁNÍ A PŘEDÁNÍ 


 


Týká se zpracování, které má subjekt údajů možnost ovlivnit jen velmi omezeně, tj. 


zpracování, kde subjekt údajů může jen dílčím způsobem prosadit svá práva daná 


nařízením 2016/679 nebo u některých práv (právo na výmaz osobních údajů) je 


nemůže prosadit vůbec. Jedná se o zpracování, jehož provedení správcem upravil 


přímo právní předpis nebo automatizované rozhodování apod. 


 


6.2 SUBJEKTEM ÚDAJŮ OMEZENĚ OVLIVNITELNÉ ZPRACOVÁNÍ NEBO PŘEDÁNÍ 


 


Týká se zpracování, které má subjekt údajů možnost ovlivnit jen částečně, tj. 


zpracování, kde subjekt údajů může prosadit jen některá svá práva daná nařízením 


2016/679 nebo další práva (právo na výmaz osobních údajů) může prosadit jen 


omezeně, to znamená, že subjekt může uplatnit svá práva například v omezeném 


časovém úseku, nebo za vymezených podmínek. Jedná se například o zpracování, 


jehož údajů je třeba k uplatnění práv a povinností vyplývajících ze zákona (nikoliv však 


přímo upravených zákonem, jako je uzavírání smluvních vztahů). 


 


6.3 SUBJEKTEM ÚDAJŮ OVLIVNITELNÉ ZPRACOVÁNÍ A PŘEDÁNÍ 


 


Týká se zpracování, kde subjekt údajů bez problémů prosazuje svá práva daná 


nařízením 2016/679. 
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7. ZPRACOVÁNÍ OSOBNÍCH ÚDAJŮ VEŘEJNĚ PŘÍSTUPNÝCH  


(částečně kritérium 4 Pokynů, částečně kritérium 9 Pokynů) 


  
Pro lepší analýzu zpracování osobních údajů jsou doplněny ještě další dvě úrovně 


charakteristiky. 


 


7.1 ÚDAJE JSOU VEŘEJNĚ PŘÍSTUPNÉ NEOMEZENÉMU POČTU SUBJEKTŮ 


 


Jde o údaje v rámci zpracování zpřístupňované veřejnosti správcem například na základě 


právních předpisů.  


 


7.2 ÚDAJE JSOU VEŘEJNĚ PŘÍSTUPNÉ OMEZENÉMU POČTU SUBJEKTŮ 


 


Jde o údaje v rámci zpracování zpřístupňované správcem omezené (předem 


vymezené) skupině subjektů.  


 


7.3 ÚDAJE NEJSOU VEŘEJNĚ PŘÍSTUPNÉ 


 


Jde o údaje v rámci zpracování přístupné pouze správci nebo zpracovateli, případně 


orgánům veřejné moci na základě právních předpisů. 


 


8. ZPRACOVÁNÍ OSOBNÍCH ÚDAJŮ V TECHNOLOGICKY SLOŽITÝCH  


NEBO POKROČILÝCH INFRASTRUKTURÁCH NEBO 


PLATFORMÁCH (částečně kritérium 6 Pokynů, částečně 


kritérium 5 Pokynů, částečně kritérium 1 Pokynů) 
 


8.1 AUTOMATIZOVANÉ EXPERTNÍ SYSTÉMY, VČETNĚ UMĚLÉ INTELIGENCE 


  


Systémy sloužící k analýzám, profilování. 


 


8.2 SYSTÉM S PROPOJENÍM NA JINÁ ZPRACOVÁNÍ PROVÁDĚNÁ STEJNÝM SPRÁVCEM  


NEBO DATA ZÍSKANÁ OD JINÝCH SPRÁVCŮ 


 


Jde zejména o zpracování, kde dochází ke slučování/sdružování údajů získaných 


za různými účely.  


 


8.3 JEDNODUCHÝ NEBO SLOŽITÝ SYSTÉM BEZ PROPOJENÍ NA JINÁ ZPRACOVÁNÍ 


PROVÁDĚNÁ STEJNÝM SPRÁVCEM 


 


Jde o prosté zřetězení operací nebo operace s proměnlivými nebo vícenásobnými 


vazbami.  
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9. ZPRACOVÁNÍ OSOBNÍCH ÚDAJŮ S VAZBOU NA JINÉ SPRÁVCE 


NEBO ZPRACOVATELE  


(částečně kritérium 6 Pokynů, kritérium 9 Pokynů) 


 
9.1 S VAZBAMI NA NEJEDNOZNAČNĚ VYMEZENÉ SPRÁVCE 


 


Vazba je dána například jen kategorií správce (orgány veřejné správy, nemocnice, 


školy, členové podnikatelských seskupení apod.), a to proto, že seznam není možno 


vyčerpávajícím způsobem určit nebo je proměnlivý apod. 


 


9.2 S VAZBAMI NA JEDNOZNAČNĚ VYMEZENÉ SPRÁVCE A/NEBO ZPRACOVATELE  


 


Lze uvést vyčerpávající seznam správců a/nebo zpracovatelů. 


 


9.3 BEZ VAZEB NA JINÉ SPRÁVCE A/NEBO ZPRACOVATELE 


 


 


10. ZPRACOVÁNÍ OSOBNÍCH ÚDAJŮ S VYUŽITÍM NOVÝCH 


TECHNOLOGICKÝCH NEBO ORGANIZAČNÍCH ŘEŠENÍ  


(kritérium 8 Pokynů) 
 


10.1 ZCELA NOVÉ ŘEŠENÍ (DOSUD NEREALIZOVANÉ ZPRACOVÁNÍ OSOBNÍCH ÚDAJŮ) 


 


Jedná se pro správce o nová řešení, nikde dosud nerealizovaná, se kterými nejsou žádné 


zkušenosti.  


 


10.2 NOVÉ ŘEŠENÍ (JIŽ ZNÁMÉHO ZPRACOVÁNÍ OSOBNÍCH ÚDAJŮ) U SPRÁVCE 


 


Jedná se pro správce o nové řešení, nebo správce může využít zkušeností jiného člena 


konsorcia (včetně členů v EHS) nebo jiného subjektu (například dodavatele).  


 


10.3 OBDOBNÉ ŘEŠENÍ U SPRÁVCE JIŽ NĚKDE NASAZENÉ NEBO ŘEŠENÍ NOVĚ NASAZENÉ 


U SPRÁVCE, ALE JDE O OPAKOVANÉ ŘEŠENÍ (NABÍZENÉ NA TRHU DODAVATELEM SE 


ŠKÁLOVATELNÝM NASTAVENÍM) 


 


Jedná se o řešení, se kterými má správce již zkušenosti, nebo řešení mnohokrát různě 


nasazená a odzkoušená, „krabicová řešení“ nebo „řešení na klíč“ dodávaná 


a přizpůsobitelná dle potřeb správce. 


 


 






