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Kamerovy monitorovaci systém je navrhovan jako soucdst komplexniho feSeni preventivnich

bezpecnostnich opatfeni MéU Velké Mezifici.

Bylo uréeno mozné umisténi kamer, navrzeny mozné trasy pienosu (a dalkového ovladani kamer).

Ridici a vyhodnocovaci pracovisté
Ridici pracovisté bude umisténo v serverovné MEU budova Namésti 14/16 umoznuje online
monitorovani a soucasn¢ zaznam vSech pfijatych videodat pro archivni ucely na datovém médiu

digitalniho zaznamového zatfizeni a umoziuje tak zpétné dohledani a vyhodnoceni piipadnych incidenti.

Uvod

Zakladni podklady pro zpracovani studie
Ptedpisy a normy

Popis feseni Méstského kamerového systému

Provedeni instalace
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Zavérecéna ustanoveni



1. UVOD
pozadavku a technické feSeni je sestaveno tak, aby byly splnény vSechny podminky b&zné pii feSeni
kamerovych systému, vcéetné¢ moznosti pfipadného rozsifeni. Kamerovy a dohlizeci systém slouzi ke
sledovani déje v zajmovych oblastech, ke sledovani pohybu a prichodu osob, k ostraze majetku a jako

podptrny prostiedek fyzické ostrahy objektl a pro zvysSeni bezpecnosti.

2. ZAKLADNI PODKLADY PRO ZPRACOVANI STUDIE

- pozadavky MU na dohled a zabezpe&eni objekttl, prostort
- obhlidky
- technické pozadavky

3. PREDPISY A NORMY

Studie byla zpracovana dle platnych norem CSN — napi. CSN 34 2300, CSN 33 2000-4-41 a dalsich

souvisejicich norem a predpist.

4. POPIS RESENI

Kamerovy systém v budovach Méstskeho tfadu Velké Mezifici je feSen podle pravidel pro navrhovéni a

montdz kamerovych systémii a je sestaven z prvkad schvalenych stitem akreditovanymi zkuSebnami

prosttedk stiezeni.

Kamerovy dohled je provadén pomoci ¢tyi kust pevnych kamer umisténych ve vytipovanych vstupnich

prostorach budov Méstského tradu.



Kamerovy bod ¢ 1 — ,Radnice “ — pevna kamera umisténa v budové Radnicka 29/1

Kamera bude umisténa na zdi za vstupnimi dveimi ve vysce cca 3m nad vurovni podlahy a bude zabirat
vstupni halu budovy Radnicka 29/1. Prenos bude realizovan pomoci UTP kabelu v budové od kamery az
do rozvadéce strukturované kabeldze v prizemi (mistnost podatelna), K zaznamovému a ridicimu zarizeni
kamerového systému bude ddle pripojeni realizovano pomoci stdvajici vnitini sité Méstského uradu
(optické kabely a strukturovand kabeldz).

Foto 1: budouci umisténi kamery v budové Radnicka 29/1
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Kamerovy bod ¢ 2 — ,Nova budova“ — pevna kamera umisténa v budové Namésti 27/28

Kamera bude umisténa na zdi naproti vstupnim dverim ve vysce cca 2,6m nad urovni podlahy a bude
zabirat vstupni halu budovy Namesti 27/28. Prenos bude realizovin pomoci UTP kabelu v budové od
kamery do zdsuvky strukturované kabeldaze v prilehlé kancelari, K zaznamovému a ridicimu zarizeni
kamerového systému bude ddale pripojeni realizovano pomoci stavajici vnitini sité Méstského uradu
(optické kabely a strukturovanda kabeladz).

Foto 2: budouci umisténi kamery v budové Nameésti 27/28
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Kamerovy bod ¢. 3 — ,,Spoftitelna“ — pevna kamera umisténa v budové Namésti 14/16

Kamera bude umisténa na zdi za vstupnimi dvermi ve vysce cca 3m nad urovni podlahy a bude zabirat
vstupni halu budovy Namésti 14/16, véetné casti schodisté a nouzového vychodu k rece. Prenos bude
realizovan pomoci UTP kabelu v budové od kamery do rozvadeéce strukturované kabelaze ve 3. patie
(serverovny), kde bude i realizovano pripojeni zdznamovému a ridicimu zarizeni kamerového systému.

Foto 3: budouci umisténi kamery v budové Nameésti 14/16
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Kamerovy bod ¢. 4 — ,,Obecnik® — pevna kamera umisténa v budové Namésté 79/3
Kamera bude umisténa na zdi naproti vstupnim dverim ve vysce cca 2,6m nad urovni podlahy a bude
zabirat Vstupni halu budovy Nameésti 79/3. Prenos bude realizovan pomoci UTP kabelu v budové od
kamery do zdsuvky strukturované kabelaze v prilehlé kancelari, K zaznamovému a Fidicimu zarizeni
kamerového systému bude ddale pripojeni realizovano pomoci stavajici vnitini sité Méstského uradu
(optické kabely a strukturovand kabeldz).

Foto 4: budouci umisténi kamery v budové Namésti 79/3
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Pro realizaci tohoto kamerového systému v budovach Méstského uradu budou pouzity pevné DOME

kamery.

1) Pevné kamery
Bude pouzito 4 ks DOME IP kamer AXIS M 3004 —V

Tyto kamery zajisti kompakti design odolny proti poskozeni, progresivni skenovani, HDTV kvalitu obrazu
720p/1MP, jednoduchou a flexibilni instalaci, podporu formatu Axis Corridor format a technologie Edge
storage.

IP kamera AXIS M3004-V o velikosti dlan¢ je cenové dostupna vnitini dome kamera s jednoduchou
instalaci, podporujici HDTV 720p a rozliSeni 1MP. Je idealni pro obchody, hotely, Skoly, banky a kancelare.

AXIS M3004-V je odolna vic¢i vandaliim a prachu a je navrzena pro rychlou a flexibilni instalaci. S
tfismérovym nastavovanim uhlu od Axis mohou byt kamery pfid€lany na zdi nebo stropy a obraz milize byt
jednoduse vyrovnan. Kamera nevyzaduje nastaveni zaostteni.

AXIS M3004-V nabizi horizontalni nastaveni tthlu pohledu 80°. Podporuje format Axis’ Corridor Format
pro vertikalni orientaci video streamu pro prostory jako jsou koridory, chodby nebo uli¢ky. Pro lepsi
splynuti kamery s okolim jsou k dispozici kryty v riiznych barvach. AXIS M3004-V je také dodavana s 2m
dlouhym sitovym kabelem a je napajena pomoci technologie Power over Ethernet (PoE - IEEE 802.3af),
ktera usnadnuje instalaci.

Podpora platformy AXIS Camera Application Platform umoznuje instalaci inteligentnich video aplikaci jako
je napf. pocitani lidi.

AXIS M3004-V poskytuje feseni pro praktickou spravu videa pomoci vestavéného slotu pro micro-SDHC
pamét'ove karty pro technologii edge storage a podporuje bezplatny software AXIS Camera Companion.
Video streamy mohou byt kodovany do H.264 a Motion JPEG.

Dalsi vlastnosti:
Nékolik soubéznych streami ve formatu H.264.

Inteligentni schopnosti jako je rozsifend detekce pohybu nebo detekce manipulace s kamerou jako je
zakryti nebo natiikani sprejem.

Nap4jeni po ethernetovém kabelu (IEEE 802.3af) vas zbavuje nutnosti mit v blizkosti kamery
napajeci zdroj a sniZuje tak naklady na instalaci.

Pokrocilé bezpecnostni a sitové funkce jako je HTTPS Sifrovani pifi zachovani vykonu, [Pv6 a
Quiality of Service(QoS).

Open Application Programming Interface (API) pro integraci se softwarem, véetné VAPIX® od
Axis Communications.

Parametry kamery:
- Svételnost 1,5 — 100000 lux, F 2,8
- Snimkova frekvence 25 snimku/s pti 50 Hz
- Moznost natoceni ve tiech osach (Pan & 175°, tilt + 52°, rotation &+ 175°)

- Video komprese H.264 nebo Motion JPEG
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- Napajeni Power over Ethernet IEEE 802.3af 2,2W
- Provozni podminky 0 — 45°
- Pristup ptes heslo, IP filtrovani, https kdédovani, ptistupovy log

2) Pouzity fidici a zaznamovy software a hardware
Kamerovy zaznam a piistup k online obrazu kamer v Kamerovém systému v budovach Méstského Gradu

Velké Mezific¢i bude feSen pouzitim IP Corderu KNR- 1004.

IPCorder je nazev sitovych zaznamovych zatfizeni pro IP kamerové systémy a automatizaci, které jsou
vyvijené od roku 2005 v Ceské republice spole¢nosti KOUKAAM a.s.

IPCorder umoziiuje spravu vSech pripojenych kamer a pfistup k jejich Zivému obrazu i zdznamu.

Diky raznym modelovym fadam je vhodny jak pro domaci a malé kamerové systémy, tak pro rozsahlé
kamerové systémy nebo systémy S pozadavky na slozité sitové struktury.

Systém bézi nezavisle na PC, podporuje nejriiznéjsi operacni systémy.

Jde o vykonné¢jsiho nastupce IPCorderu KNR-090. KNR-1000 je uréeno pro spravu domacich a mensich IP
kamerovych systémi a umoziuje vzdaleny pfistup ke kamerovému systému pomoci béznych webovych
prohlizeci a podporuje operacni systémy Microsoft® Windows®, Apple® OS X® a Linux. Umoziuje
snadny pfistup k Zivému obrazu z IP kamer, zdznamlim i nastaveni, jednoduchou instalaci a pfipojeni Siroké
fady podporovanych kamer v€etné zatizeni podporujicich ONVIF protokol.

Pomoci mobilni aplikace IPCorder Mobile app se mtizete ke kamerovému systému pfipojit pomoci chytrych
telefontl a tableti.

Technici maji velmi dobré zkuSenosti s pouzitim pevného disku Seagate Pipeline 2TB do IPCorderu tady
KNR-1000

Jedinecné viastnosti IPCorderu KNR-1000

e 1 pozice pro vlozeni 3,5” SATA pevného disku (podpora HDD do kapacity 3TB)
e Podpora az 8 IP kamer nebo videoservert

e Nejmensi IPCorder

e Integrovany alarm upozornujici na nouzovy stav

e Atraktivni vzhled s nastavitelnym Svételnym pasem

e Pasivni chlazeni

e Tichy chod

Kazdy z modelti [PCorder je dodévan s jiz nainstalovanym Firmwarem. Firmware pro IPCorder je zalozeny
na Linuxu, uZivatelské rozhrani je zaloZené na jazyce Java. Podporuje klienty Windows, Linux i Mac.
K Zivému obrazu, nastaveni systému 1 k zaznamim z kamer lze pfistupovat pomoci vSech nejznaméjSich
webovych prohlizect (Google Chrom, Mozila Firefox, Safari, Microsoft Explorer).
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http://www.ipcorder.cz/support/podporovana-zarizeni/
http://www.ipcorder.cz/ipcorder-mobile/

Hlavni piinosy plné digitalizovaného ieSeni:

e centralizované feSeni (provozni a investicni Gspory)

e modularni feSeni (umoziuje postupné zvySovani irovne bezpecnosti)

e kompatibilita se stavajicimi i budoucimi technologiemi (integrace technologii riznych vyrobct
do jednoho funkéniho a plnohodnotné ovladatelného celku)

e spliuje nejvyssi pozadovana bezpecnostni kriteria (doba archivace, vyhledavani v archivu, vazba
na ostatni IS, souvislosti, detekce obrazu)

e prubezné softwarové aktualizace (minimalizuje nakupy nového HW)

e definice ptistupovych prav a priorit ovladani

e ochrana osobnich udajii a prav obcantl (obrazovy pifenos a zdznam je Sifrovan, také jednoznaéné

elektronicky podepsan pro piipadné dikazni fizeni)

Filozofii systému je pfima digitalizace jednotlivych kamerovych kanali do formatu MPEG-4 v rozliSeni az
plny PAL, 25fps. Tyto obrazové streamy jsou ddle distribuovany po siti LAN dedikované pro provoz
kamerového systému. Ridicim prvkem je centralni IP Corder (obsluzny HW a SW), ktery dale poskytuje
sluzby uzivateliim pocitacovych pracovist. Obrazové streamy jsou v live rezimu zobrazovany a soucasné
bezpetné ukladany do datového tlozisté (které je ptimo v IP Corderu), odkud je umoznén zpétny piistup

k zaznamim pro uzivatele.

IP Corder bude pro zaznam disponovat diskovou kapacitou 2TB — coz umozni zaznam ze vSech 4 kamer
V plném PAL rozliSeni pti 25 snimcich za sekundu po dobu 5 dni.

3) Aktivni prvky dedikované kamerové sité

Pro feSeni pfenosové infrastruktury Ethernet jsou navrzeny aktivni prvky optimalizované pro chod
rozsahlych obrazovych systéml na urovni sitového opera¢niho systému. Pouzité komponenty pateinich
piepinacili jsou urceny pro nejnarocnéjsi provoz s vysokou spolehlivosti.

Patefni rozvod vytvoiené datové sité bude a je feSen pomoci SM (G.652) optické kabelaze pro napojeni

jednotlivych kamerovych bodd a pracovnich stanic velinl. Z centralnich pfepinacl je mozno po optické

kabelazi dale distribuovat vysokorychlostni linky pro budouci operacni pracovisté anebo kamerové body.
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K vlastnim pfenostim uvniti systému budou pouzity speciadlni aktivni prvky pro IP sit¢ standardu Ethernet o
rychlostech 100Mbit az 1Gbit. Navrzené aktivni prvky jsou upravené piesné¢ pro kamerovy systém, ale
zachovéavaji standard umoziujici 1 pfipadné napojeni na konvencni pocitacové sité. Konfigurace vnitiniho

firmware aktivnich prvki je optimalizovana na praci s obrazem bez znatelného zpozdéni pro obsluhu.

Struktura datové sité umozni budouci predpokladané rozsifeni kamerového systému o dalsi kamerové body.
Z téchto divodu budou pouzity 24 a 12 vldknové optické kabely a kabelové rezervy na kabelovych kiizich
mezi vSemi useky, pro moznost vytvofeni dalSich odboceni. Stavajici odbocky z kabelt budou feSeny

kvalitnimi optickymi spojkami s potiebnou vybavou.

4) Monitorovaci pracovni stanice

Osoby s piistupem k zivému obrazu, piipadné k zaznamu si mohou na své pracovni stanici zobrazovat ve
standardni konfiguraci na LCD monitoru souasné zivé obrazy z pouzitych IP kamer, ptipadné jejich
zdznam. K zivému obrazu, nastaveni systému i k zdznamim z kamer Ize pfistupovat pomoci vSech

v wo

nejznaméjSich webovych prohlizect (Google Chrom, Mozila Firefox, Safari, Microsoft Explorer).

5. PROVEDENI INSTALACE

Opticka datova sit’

Vyuzita bude stavajici optickd sit’ mésta spolu s budovanim novych odbocek pomoci SM (G.652) optické

kabeldze pro napojeni jednotlivych kamerovych bod.

KAMEROVE BODY

Budou se stavat z pevnych dome kamer upevnénych uvniti budov na zdi.
Datovy signal kamery bude tazen do agregac¢niho switche Ctyfparovym kroucenym kabelem UTP cat. S5E

Pomoci tohoto kabelu bude zabezpeceno i napéjeni kamer power over ethernet.

Kabelaz od datového rozvadéce ke kameie bude ulozena ve vnitinich listach, které budou uchyceny na zdi.
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6. ZAVERECNE USTANOVENI

Rozmisténi jednotlivych prvki a tras je tieba koordinovat s interiérem, ostatnimi profesemi a inzenyrskymi
sitémi. Barevné znadeni se provadi podle CSN 33 0165. Instalaci zafizeni je tieba provést dle platnych
norem CSN — napt. CSN 33 2000-4-41 a CSN 34 2300, piicem? je tieba dodrzovat ustanoveni o soubézich

s vedenim NN.

UVEDENI DO PROVOZU A PROVOZ ZARIZENI

Vychozi revize, zkuSebni provoz pied uvedenim zafizeni kamerového systému do trvalého provozu,

zkousky ¢innosti pii provozu a pravidelné revize zafizeni se provadi dle CSN EN 50132-7.
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