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balanční test
kamerového systému
Článek 1
Úvodní ustanovení
Tento neveřejný dokument stanovuje analýza nezbytnosti nasazení kamerového systému v rámci organizace a úroveň jeho zabezpečení systému, v souladu s nařízením Evropského parlamentu a Rady 2016/679/EU o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů (dále jen „GDPR“).

Článek 2
Působnost dokumentu
Tento dokument je interním podpůrným dokumentem organizace podmiňující provoz kamerového systému.

Článek 3
[bookmark: _Hlk162796616]Balanční test – specifikace ohrožení

Existence reálného ohrožení (aktuální reálná ohrožení a rizika) před nasazením kamerového systému a v průběhu jeho provozu:
1) Poškození majetku organizace: 2-3 případy/rok se škodou 50 000 Kč/rok 
2) Poškození majetku návštěvníků: zatím nebyl zdokumentován žádný případ
3) Vyšetřování jiné trestné činnosti v rámci objektu, nebo v jeho nejbližším okolí (požadavky PČR na kamerový záznam jako důkazní materiál k vyšetřování trestné činnosti)
Konkrétní případy s existující zpětně vyhledanou dokumentací (dokumentace dalších případů již byla skartována, nebo nebyl z ní vyhotoven protokol):
· dokumentace řešení případů před nasazením kamerového systému je již skartována
· 9.12.2016, č.j. KRPJ-130443-36/TČ-2016-161419
· požadavek Policie ČR na část kamerového záznamu ze dne 7.12.2016
· 31.1.2018, č.j. KRPJ-9218-25/TČ-2018-161419-KOC
· požadavek Policie ČR na část kamerového záznamu ze dne 24.1.2018
· 17.1.2024, č.j. KRPJ-6805-13/TČ-2024-161406-VEN
· požadavek Policie ČR na část kamerového záznamu ze dne 15.1.2024

Účelem instalace kamerového systému je pro organizaci, návštěvníky i zaměstnance:
· zvýšení ochrany majetku (krádež, vloupání, vandalismus),
· zvýšení úrovně bezpečnosti osob (napadení, loupež, krádež, jiná fyzická újma) = ochrana života a zdraví osob.

Doplňkové účely:
· prevence mimořádných událostí a optimalizaci opatření pro snížení pravděpodobnosti výskytu mimořádných událostí v budovách úřadu,
· shromažďování a uchování důkazů, získávání materiálu pro řešení pojistných událostí (s věcně příslušnou pojišťovnou).

Právní základ zpracování osobních údajů:
A) Zpracování je nezbytné pro ochranu oprávněných zájmů správce nebo třetí osoby (čl. 6 odst.1 písm.f) GDPR)
V tomto případě je nutný balanční test - analýza nezbytnosti nasazení kamerového systému:

Článek 4
Balanční test – varianty možných opatření

Kamerový systém
Kamerový bod č. 1 – „Radnice “ – pevná kamera umístěná u stropu na zdi za hlavním vchodem v budově Radnická 29/1 zabírající vstupní halu
Kamerový bod č. 2 – „Nová budova“ – pevná kamera umístěná u stropu na zdi za hlavním vchodem v budově Náměstí 27/28 zabírající vstupní halu
Kamerový bod č. 3 – „Spořitelna“ – pevná kamera umístěná u stropu na zdi za hlavním vchodem v budově Náměstí 14/16  zabírající vstupní halu
Kamerový bod č. 4 – „Obecník“ – pevná kamera umístěná u stropu na zdi naproti hlavního vchodu v budově Náměstí 79/3  zabírající vstupní halu

Makety kamer
Ve výše uvedených místech umístěny pouze makety kamer

Vrátný
V uvedených prostorech bude mít službu vrátný.

	Varianty řešení
	Stanovení očekávané životnosti

	Kamerový systém
	10 let

	Makety kamer
	15 let

	Vrátný
	15 let (životnost pracoviště)



Var.1 Kamery se záznamem
· Lze použít jako důkazní materiál v případě řešení mimořádné události
· Lze využít i pro online sledování chování osob ve snímaných prostorách za účelem okamžité reakce v případě mimořádné události
· Zásah do soukromí je malý – jsou snímány chodby, schodiště 
· Cena: 4 kamer + záznamové zařízení + instalace (viz projekt):
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4 kamery AXIS M3004-V			 	24 000 Kč
Záznamové zařízení KOUKKAM KNR-1004	  7 250 Kč
Instalace (odhad)					80 000 Kč
Celkem jednorázové náklady	(zaokrouhleno)	111 250 Kč
Roční náklady – údržba (odhad - poškození,…)	  10 000 Kč
Náklady za 5 let					161 250 Kč

Var.2 Makety kamer
· Nelze použít jako důkazní materiál v případě řešení mimořádné události
· Nelze využít i pro online sledování chování osob ve snímaných prostorách
· Není zásah do soukromí
· Cena: 4 kamer + instalace – viz nabídka:
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4 makety kamer IGET HGDOA5666  2 372 Kč
Instalace				12 100 Kč
Celkem jednorázové náklady		14 500 Kč
Roční náklady – údržba (odhad)	  2 000 Kč
Náklady za 5 let			24 500 Kč

Var.3 Vrátný
· Lze omezeně použít jako důkaz – svědectví 1 svědka
· Lze využít i pro online sledování chování osob ve snímaných prostorách
· Není zásah do soukromí
· Náklady na 4 vrátné:
· Cena: Průměrný plat 2024 (lze řešit i brigádníkem):
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· 24 hod./7dnů – 150 Kč/hod. 		36 000 Kč/měs
· Soc. a zdrav. pojištění-organizace	12 168 Kč/měs
· Mzdové náklady za 5 let		2 890 080 Kč
· Vytvoření pracoviště - odhad		4x 50 000= 200 000 Kč
· Náklady celkem za 5 let		3 090 080 Kč


[bookmark: _Hlk162798858]Článek 5
Balanční test – varianty posouzení dosažení účelu jinými prostředky

Zdůvodnění volba doby nákladů:
	Var.
	Předpoklady vč. výpočtu ročních škod/nákladů
	Škody/rok
(odhad)
	Náklady/5 let
	Náklady/rok

	0
	Nic nebude provádět
	50 000 Kč
	0 Kč
	0 Kč

	1
	Kamerový systém
	5 000 Kč
	161 250 Kč
	32 250 Kč

	2
	Makety kamer
	35 000 Kč
	24 500 Kč
	  4 900 Kč

	3
	Vrátný
	1 000 Kč
	3 090 080 Kč
	618 016 Kč



	Var.
	Přínosy (výpočet: škoda/rok u nulové var. – škoda/rok u dané var. – náklady/rok u dané var.)
	Zásahy do soukromí

	0
	U nulové varianty nejsou
	Žádný

	1
	Kamerový systém:
Úspora nákladů oproti nulové variantě: 12 750 Kč/rok
	Zásah střední; daný tím, že je umístěna kamera u vchodu, který snímá kdo, s kým a v jakém stavu přichází do budovy.

	2
	Makety kamer
Úspora nákladů oproti nulové variantě: 10 100 Kč/rok
	Žádný

	3
	Vrátný
Úspora nákladů oproti nulové variantě: ztráta – 569 016 Kč/rok
	Zásah do soukromí je malý – sledování chování příchozích občanů/zaměstnanců vrátným



Analýza nefinančních přínosů:
Z hlediska subjektu údajů: preventivní/odrazující účinek navrhovaných řešení, tj. umístění informace o kamerovém systému. Zvýšení pocitu bezpečí, zvýšení pohody (zejména z hlediska snížení počtu mimořádných událostí).
Z hlediska správce: nastavení rutinních procedur řešení mimořádných událostí,
pocit efektivně vynaložených prostředků.
Nefinanční přínosy nasazení kamerového systému jsou významné, ale ne natolik,
aby samostatně zdůvodnily potřebnost nasazení zvoleného řešení. Nefinanční přínosy byly zohledněny Ochranou zdraví.

Ohodnocení jednotlivých vlastností analyzovaných variant 
Metodika ohodnocení: nejvýhodnější varianta 5 bodů, nejméně výhodná 1 bod
Pokud má ve výsledku shodný součet bodů několik variant, pořadí se určí dle míry zásahu do soukromí subjektu údajů (od nejnižšího k nejvyššímu), pokud ani to nestačí, tak dle finančních přínosů v absolutním vyjádření (od nejvyšších k nejnižším) nebo dle nákladů v absolutním vyjádření (od nejnižších k nejvyšším). Pokud existují varianty, kde ani takto nelze určit pořadí, určí jej správce dle svých preferencí.

	Způsob hodnocení
	5
	4
	3
	2
	1

	Ohodnocení nákladů – Kč/rok
	Do 1000
	Do 25 000
	Do 50 000 
	Do 100 000
	Nad 100 000

	Ohodnocení přínosů Kč/rok
	Nad 12000
	Do 12000
	Do 1 000
	0 Kč
	Měné než 0Kč

	Ohodnocení zásahu do soukr.
	Žádný
	Malý (schodiště, chodby,..)
	Střední (okna do bytu,…)
	Velký (WC,…)
	Značný (ložnice,…)

	Ochrana zdraví v případě útoku
	Fyzické zabránění útoku nebo automat. Ohlášení události
	Možnost poskytnutí pomoci online sledováním záznamu
	pořízení důkazu proti útočníkovi
	Pouze psychologická
	žádná




	
	Var.0
	Var.1
	Var.2
	Var.3

	Náklady v Kč/rok
	0 Kč
	32 250 Kč
	4 900 Kč
	618 016 Kč

	Ohodnocení nákladů
	5
	3
	4
	1

	Přínosy v Kč
	0 Kč
	12 750 Kč
	10 100 Kč
	-569 016 Kč

	Ohodnocení přínosů
	2
	5
	4
	1

	Úroveň zásahu do soukromí
	žádný
	malý
	žádný
	malý

	Ohodnocení zásahu do soukr.
	5
	4
	5
	4

	Úroveň ochrany zdraví a života
	žádná
	Možnost poskytnutí pomoci online sledováním záznamu
	Pouze psychologická
	Fyzické zabránění útoku nebo automat. Ohlášení události

	Ohodnocení zásahu do soukr.
	1
	4
	2
	5

	Součet jednotlivých ohodnocení
	13
	16
	15
	11

	Pořadí varianty
	3
	1
	2
	4





Článek 6
Balanční test – posouzení nezbytnosti zpracování osobních údajů v rámci vybraného řešení pro zajištění správcem definovaných účelů – kritérium vhodnosti

Analýza škod:
Analýzu škod provedeme prostřednictvím vyhodnocení koeficient rozsahu škod (jemuž má řešení předcházet):
	Roční rozsah a frekvence škod
	Popis hodnocení
	Koefi
cient

	vysoké škody
	nad 50 000 Kč na majetku, závažné poškození zdraví, pracovní neschopnost delší než 21 dní, smrt
	3

	střední škody
	nad 5 000 do 50 000 Kč včetně na majetku,
krátkodobá pracovní neschopnost do 21 dní
	2

	malé škody
	do 5 000 Kč včetně
	1

	Vysoká frekvence
	1× za měsíc a častěji
	3

	Střední frekvence
	častěji než 1× za rok a zároveň méně často než 1× za měsíc
	2

	Nízká frekvence
	méně často než 1× za rok
	1

	Vynásobení koeficientů
	2*2=4


Oba určené koeficienty je nutno vynásobit, pokud je součin roven nebo vyšší než 3, je nasazení řešení opodstatněné. 
Pokud je součin nižší než 3, doporučuje se zvážit jiná opatření (než navrhované řešení), s výjimkou případů, ve kterých lze nefinanční přínosy nasazení řešení hodnotit jako velmi významné.

Konkrétně pro námi vybrané řešení (variantu 1)
Existující reálná ohrožení a rizika – možné škody za analyzované období:
4) Poškození majetku organizace: 2-3 případy/rok se škodou 50 000 Kč/rok
5) Poškození majetku návštěvníků:  zatím nebyl řešen žádný případ

Celková škoda 502 000 Kč/10let. Průměrně je to 50 200 Kč/rok. 
Tato průměrná roční škoda odpovídá koeficientu rozsahu škod: střední škody (hodnota 2). Frekvence událostí zpravidla 2,2x za rok Tato roční frekvence odpovídá koeficientu frekvence: vysoké frekvenci událostí (hodnota 3).
Závěr: Součin koeficientů rozsahu škod a frekvence událostí je 2 × 2 = 4. Součin je tedy vyšší než 3, takže lze konstatovat, že nasazení vybraného řešení (varianty 1) je opodstatněné.

Analýza návratnosti řešení za 10 let
	
	Var1

	Náklady na odstranění škod
	50 000 Kč

	Náklady na zřízení a provoz kamerového systému
	211 250 Kč

	Náklady celkem
	261 250 Kč

	Výnosy - úspora nákladů oproti nulovému stavu 
(celková škoda-náklady)
	450 000 Kč

	Poměr výnosy/nákladům
	1,7



Je zřejmé, že předpokládané přínosy vybraného řešení (varianta 1) za uvažované desetileté období předčí jeho náklady.
Řešení se tedy správci finančně vyplatí, nasazení zvoleného řešení je opodstatněné.
Závěr: Vzhledem k frekvenci a výši škod, návratnosti investice a nefinančním přínosům lze konstatovat vhodnost využití varianty 1 pro zajištění práv správce, zaměstnanců a návštěvníků.

Článek 7
Balanční test - posouzení přiměřenosti zpracování osobních údajů – kritérium poměřování

Posouzení přiměřenosti spočívá v porovnání na jedné straně práv a případných zájmů správce nebo třetí osoby (nejčastěji právo vlastnit majetek a jeho ochrana, svoboda podnikání, právo na informace, svoboda projevu, ochrana obydlí, ochrana života a zdraví apod.) nebo případných veřejných zájmů (např. veřejný pořádek, veřejné zdraví) a na druhé straně práv subjektu údajů (nejčastěji právo na zachování lidské důstojnosti, osobní cti, dobré pověsti a ochranu jména, ochranu před neoprávněným zasahováním do soukromého a rodinného života, ochranu před neoprávněným shromažďováním, zveřejňováním nebo jiným zneužíváním údajů o své osobě apod.), zájmů subjektu údajů a případných dopadů na něj. Přičemž tímto posouzením správce dojde k závěru, zda existuje nebo neexistuje spravedlivý a přiměřený poměr mezi obhajobou práv a zájmů správce nebo třetích subjektů a veřejných zájmů, které mají být zajištěny zpracováním osobních údajů, na jedné straně, a zhoršením postavení základních práv subjektu údajů a dopadů na něj, k němuž v důsledku provedení zpracování osobních údajů dojde, na straně druhé. 

V našem případě provedeme posouzení přiměřenosti pro variantu 1. 
Pokud by posouzení přiměřenosti mělo negativní výsledek, bylo by nutné považovat vybranou variantu za nepřiměřenou a provést posouzení přiměřenosti pro variantu, která skončila v rámci posouzení dosažení účelu jinými prostředky jako další v pořadí, a která se
zároveň v rámci posouzení nezbytnosti ukázala jako vhodná.

Správce:
Míra zajištění práv a zájmů
• správce – ochrana majetku správce (ochrana budovy vč. movitého majetku)
[bookmark: _Hlk169114601]• třetích osob – ochrana majetku zaměstnaců, návštěvníků snímaných prostor
• veřejných zájmů – částečný vliv na veřejný pořádek (možnou identifikací pachatelů Policí ČR na základě předaných záznamů) se při dané variantě, vzhledem k úsporám nákladů,  kterých správce, a potažmo i návštěvníci snímaných prostor, dosáhnou oproti stávajícímu (nulovému) stavu
– velmi významně zlepší (1 bod),
– významně zlepší (2 body),
– středně zlepší (3 body),
– málo se zlepší (4 body),
– zůstane beze změny nebo se zhorší (5 bodů).
Nároky na činnost správce, vzhledem k nutnosti prohlížet záznamy z kamerového
systému pouze v případě výskytu mimořádných událostí (v ostatních případech se kamerový záznam kontinuálně přepisuje):
– zůstanou beze změny nebo poklesnou (pod 100 % původního stavu)
(1 bod),
– málo narostou nebo téměř beze změny součinnosti (oproti původnímu
stavu), méně než 1 hodina denně na zaměstnance, přepočtený počet
vyčleněných zaměstnanců 1 a méně (2 body),
– středně narostou (do 150 % původního stavu), více než 1 hodina denně
na zaměstnance, počet vyčleněných zaměstnanců 2-3 (3 body),
– významně narostou (do 200 % původního stavu), více než 4 hodiny denně
na zaměstnance, přepočtený počet vyčleněných zaměstnanců
4-19 (4 body),
– velmi významně narostou (nad 200 % původního stavu), 8 hodin
denně na zaměstnance, počet vyčleněných zaměstnanců 20 a více
(5 bodů).

Případný dopad na správce při kompromitaci, pozměnění či znepřístupnění údajů, stanovený dle metodiky ÚOOÚ „Metodika obecného posouzení vlivu na ochranu osobních údajů Verze 1.0 ze dne 11. listopadu 2020“ , tabulka na straně 19, ale za celé  zpracování, odpovídá úrovni 1/nízká [tzn. může negativně ovlivnit vztahy s jinými částmi správce, jinými subjekty nebo vztahy s veřejností, negativní publicita bude ale omezena na bezprostřední okolí a nebude mít dlouhé trvání (nepříjemnosti se subjekty údajů, nutnost jednání s dalšími subjekty, negativní, někdy i veřejné reakce subjektů údajů apod.), může způsobit krátkodobé nepříjemnosti při zpracování osobních údajů (zdržení a podráždění zaměstnanců nebo členů správce, jiné zdravotní dopady nehrozí)] – 1 bod.
Součet rovná se 5.

Subjekt údajů:
Míra narušení práv a zájmů subjektů údajů, kterou lze charakterizovat především tím, že je zasaženo právo na ochranu před neoprávněným zasahováním do soukromého života zaměstnanců a návštěvníků, ovšem vzhledem k umístění kamer na méně citlivých místech (na chodbě),
– se sníží (1 bod),
– zůstane beze změny 2 (body),
– málo se zvýší (3 body),
– významně se zvýší (4 body),
– velmi významně se zvýší (5 bodů).
Nároky na součinnost subjektů údajů, s ohledem na to, že součinnost subjektů
údajů se při navrženém řešení nevyžaduje,
– poklesnou (pod 100 % původního stavu) (1 bod),
– zůstanou beze změny (beze změny součinnosti oproti původnímu stavu), nulová součinnost (2 body),
– málo narostou (do 120 % původního stavu), malá součinnost do 1 hod/měsíc a subjekt (3 body),
– středně narostou (pod 170 % původního stavu), střední součinnost od 1 do 5 hod/měsíc a subjekt (4 body),
– významně narostou (nad 170 % původního stavu), významná součinnost nad 5 hodin/měsíc a subjekt (5 bodů).
Případný dopad na subjekt údajů při narušení důvěrnosti, pozměnění či  znepřístupnění údajů, stanovený dle metodiky ÚOOÚ „Metodika obecného posouzení vlivu na ochranu osobních údajů Verze 1.0 ze dne 11. listopadu 2020“, tabulka na straně 19, ale za celé zpracování, odpovídá v případě návštěvníků i zaměstnanců při úniku záznamu kamer úrovni 1/nízká (finanční újma nehrozí, může vést k nepohodlí subjektu údajů) – 1 bod.
Součet rovná se 6.

Poznámka k vyhodnocení části 4 balančního testu – koeficienty u správce jsou navrženy tak, že čím nižší je součet koeficientů u správce, tím lépe jsou zajištěna práva a zájmy správce, veřejné zájmy, případě zájmy třetích osob a zároveň koeficienty u subjektu údajů jsou navrženy tak, aby čím nižší bude jejich součet, tím menší je zásah do práv a zájmů subjektů údajů. Výsledek analýzy by tedy měl směřovat k:
· výběru řešení s nejnižším možným součtem koeficientů správce a také nejnižším možným součtem koeficientů subjektu údajů (znamená to nejlepší možné zajištění práv a zájmů správce a zároveň nejmenší možné narušení práv a zájmů subjektu údajů),
· výběru řešení, kdy součet koeficientů u správce je přibližně stejný jak součet koeficientů subjektu údajů (znamená, že řešení je v rovnováze, tj. jsou přiměřeně zajištěna práva a zájmy správce, vzhledem k přiměřenému až malému narušení práv a zájmů subjektů údajů. Negativní výsledek analýzy nastane zpravidla v případech, kdy je rozdíl koeficientů větší než 3 a bude to znamenat nevyváženost zajištění zájmů a práva správce vůči zájmům a právům subjektu údajů. Například by mohla být mimořádně zajištěna práva a zájmy správce, veřejné zájmy a zájmy třetích osob, ale na úkor mimořádně velkého narušení práv a zájmů subjektů údajů, což by jako řešení nebylo zřejmě vhodné, protože by nebyl spravedlivý a přiměřený poměr ochrany práv a zájmů správce a práv a zájmů subjektu údajů.
Vzhledem k výsledným hodnotám lze konstatovat, že zpracování osobních údajů má významný vliv na zajištění práv a zájmů správce (ochrana majetku), oproti tomu zásah do práv, svobod a zájmů subjektů údajů je malý (kamery monitorují pouze kritické prostory s již dříve vzniklými mimořádnými událostmi). Lze tedy uvést, že zajištění práv správce zpracováním osobních údajů je kompenzováno přiměřeným zhoršením zásahu do práv, svobod a zájmů subjektů údajů. Zhoršení postavení práv subjektů údajů ovlivňuje a omezuje na přijatelnou míru:
1) Analýza očekávání subjektů údajů od zpracování osobních údajů:
Neproběhl průzkum mezi subjekty údajů. V kontextu navrhovaného řešení lze předpokládat, že očekávání subjektu údajů od zpracování osobních údajů se neliší od skutečného stavu, který lze popsat tak, že monitorovány jsou subjekty procházející v záběru kamer, zejména ty, které poškozují majetek správce a majetek zaměstnanců a návštěvníků snímaných prostor. Záznamy jsou automatizovaně přemazávány v přiměřené době s výjimkou mimořádných událostí. Záznamy mimořádných událostí mohou být předány orgánům činným v trestním řízení, případně pojišťovně. Na vyžádání subjektu údajů jim budou předány záznamy o jejich osobě, přičemž ostatní osoby na stejném záznamu budou anonymizovány (zakrytím, rozmazáním, vymaskováním apod.).
2) Analýza postavení správce:
Postavení správce (majitel objektu) vůči subjektům údajů (zaměstnanci a další subjekty vstupující do monitorovaných prostor) není výrazně dominantní.
3) Popis dodržování základních zásad zpracování osobních údajů zákonnost, korektnost a transparentnost
· právní základ zpracování osobních údajů – Ochrana oprávněných zájmů správce a zaměstnanců a návštěvníků snímaných prostor spočívá v ochraně majetku a zdraví.
· zajištění informovanosti subjektů údajů – Správce vysvětlí subjektům údajů jasným a uživatelsky přívětivým způsobem důvody, proč se domnívá, že zájmy nebo základní práva a svobody subjektů údajů nepřevažují nad zájmy správce, a vysvětlí jim rovněž ochranná opatření, která přijal na ochranu osobních údajů. Informovanost bude probíhat dvouúrovňově, jednak cedulkami (obsahují piktogram kamery, údaj o monitorování kamerovým systémem se záznamem, identifikaci správce, odkaz na kontaktní osobu, odkaz na web, kde je možné získat další informace, účel zpracování osobních údajů a text „jako subjekt údajů máte možnost uplatnit vůči správci několik práv, jakými jsou právo na přístup k osobním údajů“) umístěnými u vstupů, jednak informací o zpracování osobních údajů přístupný v seznamu činností s osobními údaji u správce a informací zveřejněnou na internetových stránkách správce.
· zajištění přístupu k osobním údajům – Osobní údaje jsou předávány
· oprávněným subjektům, kterými jsou subjekty údajů, případně jejich zákonní zástupci na základě jejich požadavku (v rozsahu záznamů obrazových záznamů uchovávaných o těchto subjektech, ostatní subjekty budou na předaných záběrech anonymizovány),
· subjektům, kterým jsou kamerové záznamy poskytovány na základě jejich žádosti o přístup k údajům a na základě souhlasu (všech) subjektů údajů, které jsou na záznamech zachyceny,
· jiným správcům, a to orgánům činným v trestním a přestupkovém řízení a pojišťovnám při řešení pojistných událostí.

K zajištění budou vypracována podrobnější pravidla v rámci provozního řádu kamerového systému.
· zajištění práva na opravu – V případě kamerového záznamu se neuplatní, protože je u nich ukládán obraz, který zjevně nelze upravovat na základě podezření z chyby nebo nepřesnosti osobních údajů. Správce technickými a organizačními opatřeními zajistí, aby se záznamem nikdo neoprávněný nemanipuloval, a aby o práci se záznamem oprávněných osob existoval záznam.
· zajištění práva na výmaz – Vzhledem k tomu, že je záznam uchováván po omezenou dobu, pouze v případě mimořádných událostí je záznam o nich uchováván do doby uzavření případu příslušnými orgány (policie, soudy, pojišťovny), je právo na výmaz obtížně řešitelné. Ve lhůtě vyřízení (30 dní) bude až na výjimky (zachycení mimořádných událostí, uplatnění práva omezení zpracování) záznam již vymazán. Přesto má subjekt údajů právo podat žádost o výmaz, která musí být podána na určený kontakt zveřejněný na webu správce tak, aby bylo možno identifikovat žadatele a období, o které se jedná, žádost je vyřizována ve lhůtě (30 dní), včetně odpovědi žadateli, a výmaz (pokud je uplatnitelný) probíhá vystřižením, smazáním, rozostřením nebo vymaskováním části záznamu.
Záznamy, u kterých je subjektem údajů uplatněno právo na omezení zpracování (omezení použití nebo uchování pro určení, výkon nebo obhajobu právních nároků subjektu údajů nebo z důvodu vznesení námitky proti zpracování založeném na oprávněných zájmech správce), mohou být vymazány teprve poté, co bylo omezení zpracování zrušeno.
· zajištění práva na omezení zpracování – právo na omezení zpracování, pokud správce údaje již nepotřebuje se uplatní:
· Pokud subjekt údajů požádal o omezení zpracování (údaje jsou pak uloženy bez jakékoliv změny) z důvodu určení, výkonu nebo obhajoby právních nároků. Takové kamerové záznamy potom mohou být nadále zpracovávány po dobu správcem určené doby uchování a poté jen z těchto důvodů (pro vlastní určení, výkon nebo obhajobu právních nároků subjektu údajů a pro potřeby orgánů činných v trestním nebo přestupkovém řízení nebo pro potřeby pojišťovny).

· Pokud subjekt vznesl námitku proti zpracování kamerového záznamu. 
Až do prokázání závažných důvodů správce, které převažují nad zájmy nebo právy a svobodami subjektů údajů (viz celá tato analýza), nebo do vymazání záznamu mohou být kamerové záznamy nadále zpracovávány jen se souhlasem subjektu údajů, který o omezení požádal, nebo pro určení, výkon nebo obhajobu právních nároků subjektu údajů nebo pro potřeby orgánů činných v trestním nebo přestupkovém řízení nebo pro potřeby pojišťovny.
Správce na svém webu zpřístupní popis postupů podání a vyřizování žádostí o omezení zpracování osobních údajů.
· zajištění práva na přenositelnost osobních údajů – není v případě kamerových systémů relevantní. Je řešeno v rámci práva subjektu údajů na přístup k osobním údajům, kdy má subjekt údajů právo získat kamerové záznamy o jeho osobě.
· zajištění práva na podání námitky proti zpracování osobních údajů – správce upraví a zpřístupní postup a formu práva vznést námitku na webu, přičemž zohlední následující aspekty (identifikace žadatele, identifikace kamer nebo jejich nastavení, zdůvodnění žádosti, termíny vyřízení žádosti, informace žadatele o postupu, analýza námitky, zdůvodnění výsledku analýzy, opatření správce).
· popis automatizovaného zpracování – automatizované zpracování není použito.

účelové omezení – Dle posouzení nezbytnosti zpracování osobních údajů a posouzení dosažení účelu jinými prostředky se jeví vybrané řešení pro zajištění správcem definovaných účelů, kterými jsou ochrana majetku, získání důkazních prostředků pro orgány činné v trestním řízení nebo pojišťovnu a preventivní účely, jako přiměřené a účelné.

minimalizace údajů – Je zpracováván obrazový záznam z kamer umístěných u méně citlivých prostor (schodiště, chodby), údaje jsou zpracovávány pouze v případě mimořádných událostí, jinak je záznam kontinuálně přepisován, záběry kamer nezasahují do veřejných prostranství; doba uchování, viz níže v bodě omezené uložení.

přesnost – Přesnost osobních údajů je založena na charakteru osobních údajů (kamerový záznam) doplněného o opatření, která zabrání neoprávněné manipulaci s kamerovým záznamem (vymazání, krácení, prostřihání apod.), a o opatření, která zajistí vedení záznamů o oprávněné manipulaci s kamerovým záznamem.

omezené uložení – Navržená doba uchování osobních údajů je 5 dní (pro případ řešení mimořádné události o víkendech nebo kratších svátcích a dle zkušeností požadavcích Policie ČR na dílčí záznamy z kamer).

zajištění integrity, dostupnosti a důvěrnosti osobních údajů – na základě metodiky ÚOOÚ 2024 jsou stanovena organizační a technická bezpečnostní opatření pro minimalizaci rizik pro práva a svobody subjektů údajů (viz směrnice).

Článek 9
Balanční text - závěr

Zvolené řešení, významně chrání práva správce a návštěvníků a je přiměřené z hlediska zásahu do práv subjektů údajů (zejména právo ochranu před neoprávněným zasahováním do soukromého života subjektů údajů), a to s přihlédnutím k postavení správce a subjektů údajů, možnému očekávání subjektů údajů od zpracování osobních údajů a analýzy dodržování základních zásad zpracování osobních údajů.

Uvedený kamerový systém je vhodným a efektivním prostředkem pro stanovený účel. Je přiměřeným prostředkem, neboť nastavení a provoz zasahuje do soukromí pouze v míře nezbytně nutné a je nezbytným prostředkem pro plnění daného účelu.
Pro subjekt údajů kamerový záznam s identifikací subjektu údajů prostřednictvím videozáznamu pouze v bezprostřední blízkosti kamery ve snímané oblasti generuje minimální riziko zneužití záznamu. Uvedený účel provozování kamerového systému převyšuje vliv na osobní údaje subjektu údajů.
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Metodika obecného posouzeni vlivu na ochranu
osobnich udaju

Uvod

Natizeni evropského parlamentu a rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich udaji a o volném pohybu téchto udaji a o zruseni smérnice
95/46/ES (déle ,,obecné nafizeni o ochrané osobnich Gdaju” nebo jen ,nafizeni”) predpoklada
v nékterych pripadech (¢lanek 35) provedeni posouzeni vlivu na ochranu osobnich udaja (dale
jen ,posouzeni vlivu“). Nejde o povinnost zcela novou, i pro zpracovani osobnich udajl
v souladu se zakonem ¢. 101/2000 Sb., o ochrané osobnich Udaji a 0 zméné nékterych zakond,
ve znéni pozdéjsich pfedpisl, platila povinnost posoudit rizika?, pfijmout? a dokumentovat?
pfijata technicka a organizacni opatreni.

Vzhledem k tomu, Ze existuje nékolik dokumentl upravujicich bud’ pfimo posuzovani dopadu
do soukromi?®, nebo postupy fizeni rizik pro nékteré spravce v ramci Ceské republiky, ktefi
mohou zpracovavat osobni Udaje s vysokymi riziky pro prava a svobody subjektd udaji>, je
»Metodika posouzeni vlivu na ochranu osobnich udaja (ddle téz Metodika)” pripravena se
zamérem UFadu na:

e zajisténi souladu s obecnym naftizenim o ochrané osobnich udajq,

e snizeni (administrativniho) zatiZzeni sprdvc (vyuzitim nékterych postupl a reSeni,
které jsou povinni pouzivat ke splnéni jinych povinnosti),

e respektovani dalsich odbornych podklad(i/dokumentd, které jsou k uvedené nebo
obdobné problematice k dispozici.

Je tfeba upozornit na to, Ze se jako soucast navrhd pravnich predpist podle ¢lanku 4 odst. 1
pism. g), €lanku 9 odst. 2 pism. h), ¢lanku 14 odst. 1 pism. g) a ¢lanku 16 odst. 4 legislativnich
pravidel vlady hodnoti dopady navrhovaného feseni ve vztahu k ochrané soukromi a osobnich
udajl. | v téchto pripadech se Metodika pouZije jako vychozi dokument. Je to proto, ze § 10
zakona ¢. 110/2019 Sh., o zpracovani osobnich Udajd, uvadi, Ze spravce nemusi provadét
posouzeni vlivu zpracovani na ochranu osobnich udaju pred jeho zahdjenim, pokud mu pravni
predpis stanovi povinnost takové zpracovani osobnich Udaju provést. Nedilnou soucdsti
navrha pravnich predpisd musi byt (jak bylo vySe zminéno) zhodnoceni soucasného stavu
a dopadUl navrhovaného reseni ve vztahu k ochrané soukromi a osobnich udajt, které by mélo
obsahovat rovnéz stanoveni technickych a organizacnich opatfeni na ochranu osobnich udaj,
ktera umozni budoucimu spravci a dalSim subjektiim implementaci a bezpecné zpracovani

osobnich udajd. Navrhovana technicka a organizacni opatfeni mohou byt obecnéjsi povahy

1§ 13 odst. 3 zakona €. 101/2000 Sb.
2§13 odst. 1 zakona ¢. 101/2000 Sb.
3§ 13 odst. 2 zakona ¢&. 101/2000 Sb.
4napft. CSN ISO/IEC 29134

5 napt. vyhlaska ¢. 82/2018 Sb.





(pokud pravni predpis upravuje zpracovani osobnich udaji provadéné vice subjekty, napfiklad
obcemi) a konkrétnéjsi povahy (pokud pravni pfedpis upravuje zpracovani osobnich udajl
provadéné jednim spravcem). Vzhledem k ponékud odliSnym (rozsifenym) pozadavkim pro
predklad navrh(i pravnich predpisti Utad pro tento ucel vypracoval ,,Navod k posouzeni vlivu
na ochranu osobnich Gdaji u ndvrh( pravnich predpisi“®, ktery rozsifuje Metodiku o nékteré
specifické pozadavky.

Posouzeni vlivu by se mélo opakované prehodnocovat. Takze, i kdyz se ke dni pouzitelnosti
nafizeni posouzeni vlivu od spravce nevyzaduje, bude spravce ve vhodnou dobu (zména
parametrd zpracovani, nové hrozby, zména technologii apod.) nucen toto posouzeni vlivu
provést v rdmci svych povinnosti obecné odpovédnosti.

Metodika je v souladu s ¢l. 35 nafizeni urcena primarné pro potieby spravct, ale mohou ji
vyuzit i zpracovatelé osobnich Udaju (pokud napf. v ramci dodavky predloZi typovou DPIA pro
jimi doddvané produkty), ddle zpracovatelé legislativnich navrh( i dalsi odbornici na ochranu
osobnich udaju.

Metodika ma témto subjektim prinést navod, jak provadét posouzeni vlivu. Pokud by i presto
byl tento dokument ndro¢ny na aplikaci na jimi provadéna zpracovani osobnich udajq,
doporucuje Urad obrétit se o pomoc na specialistu na fe$eni uvedené problematiky.

Metodika predstavuje jeden z moznych (a doporucenych) postupl, jak zajistit soulad
s obecnym nafizenim o ochrané osobnich udaju. Spravce muiZe zvolit i odliSny postup,
obsahové vsak musi splfiovat alespon pozadavky dle €l. 35 odst. 7 nafizeni.

Terminologie

Vzhledem k ponékud odlisné terminologii v oblasti kybernetické bezpecnosti (pouzivana
v ramci pravnich predpist) a ochrany osobnich udaji (pouzivana v ramci pravnich predpist
nebo normach) je dllezité definovat nékteré pouZivané pojmy a vysvétlit vztah pojmu
pouzivanych v obou oblastech.

Zpracovatel — fyzicka nebo pravnicka osoba, organ verejné moci, agentura nebo jiny subjekt,
ktery zpracovava osobni Udaje pro spravce.

(Pozndmka: zpracovatel provddi jednu nebo vice operaci zpracovdni (napfiklad uchovani,
likvidace, ale i celé zpracovdni) osobnich udaji namisto sprdvce, a to z povéreni sprdvce, tj.
stdvd se dodavatelem sprdvce, ale ne vSichni dodavatelé sprdvce jsou zdroveri zpracovatelé).

Sekundarni/podplrné aktivum — technické aktivum (HW, SW, komunikacni prostredky, nosice
informaci), objekty, zaméstnanci a dodavatelé (jejichz zvlastni skupinou jsou zpracovatelé
osobnich udajt), externi sluzby podilejici se na provozu, rozvoji, spravé nebo bezpecnosti
(operaci) zpracovani osobnich udaju.

5 https://www.uoou.cz/navod-k-posouzeni-vlivu-na-ochranu-osobnich-udaju-u-navrhu-pravnich-predpisu-
dpia/ds-5344/archiv=0&p1=1257.
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Primarni aktivum — informace (v tomto pfipadé zejména osobni Udaje nebo dalsi udaje
spojené se zpracovanim osobnich Udajl) nebo sluzby (zajisStované procesy nebo ¢innosti, tedy
i operace zpracovani) v rdmci zpracovani osobnich udaja.

K provadéni posouzeni vlivu v otazkach a odpovédich
Spravci budou pfi pfipravé zpracovani osobnich udaji resit problémy souvisejici s tim, zda
vubec, kdo, kdy a v jakém rozsahu md posouzeni vlivu provadét.

1) Proc posouzeni vlivu provadét?

Pokud pfi zpracovani osobnich udajl dojde ke zniceni, neopravnéné zméné ¢i znepfristupnéni
zpracovavanych osobnich udajd, ma to pro subjekty udajud (ale i spravce) rlzné negativni
dlsledky (nékteré z nich i velmi zavazné). Aby se jim zabranilo nebo se alespor omezily,
provadi se zabezpedeni zpracovani osobnich Udajl, a to prostfednictvim rlznych opatreni
(zejména technickych a organizacénich). Spravcem pfijata opatfeni jsou volena s pfihlédnutim
k parametrdm (povaha, rozsah, kontext a Ucely) zpracovani osobnich udaja, rizikiim pro prava
a svobody fyzickych osob’, stavu techniky a ndkladim na jejich provedeni. Vybér opatfeni by
mél byt provadén tak, aby vysledkem bylo zajisténi souladu zpracovani osobnich udajl
s pozadavky obecného nafizeni o ochrané osobnich udajl, zaroven vsak pfijatd opatreni
nejsou nedostatecné ucinnd nebo nejsou neprimérené nakladna.

2) Kdo posouzeni vlivu provadi?

Posouzeni vlivu provadi spravci®. V nékterych pfipadech (viz nize) maze® posouzeni vlivu
provést i nékdo jiny (napf. dodavatel IT feSeni nebo jedno posouzeni pro vice spravcui provede
naptiklad dodavatel programového vybaveni apod.). NesniZuje to v3ak vlastni odpovédnost
spravce za zpracovani osobnich udajl a fizeni rizik.

(Pozndmka: zpracované posouzeni vlivu miZe byt soucdsti doddvky uceleného programového
vybaveni. Pokud vsak jde jen o dil¢i produkt, miZe sprdvce Cerpat (pro provedeni posouzeni
svého) informace z posouzeni vlivu vypracovaného poskytovatelem produktu, ale nemize ho
prevzit jako hotovou véc, protoZe nepokryva celé zpracovani osobnich udaja).

Vsechny tyto subjekty neprovadi povinné posouzeni vlivu u vSech zpracovani osobnich udaju.
Obecné nafizeni o ochrané osobnich udaja uklada povinnost provadét posouzeni vlivu pouze
u takovych zpracovani, ktera maji za nasledek vysoka rizika pro prava a svobody fyzickych
osob.
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Posouzeni vlivu se zpravidla pfipravuje pro (operace) zpracovani osobnich udajl (jeho hranice
definuje spravce — naptiklad to m(zZe byt archivace osobnich Udaju, evidence dochazky,
personalistika, ale i cely provozni/ekonomicky systém spravce).

Pro soubor podobnych (operaci) zpracovani (s obdobnymi riziky) provadénych rlznymi
spravci, umoznuje obecné nafizeni o ochrané osobnich Udajl provést pouze jediné posouzeni
vlivu. Jedna se o nasledujici pripady:

e Soubor podobnych (operaci) zpracovani podporovany spole¢nou aplikaci pro spravce
v uréitém odvétvi nebo jeho segmentul® (napfiklad nékterd zpracovani osobnich
udajl provadéna lékarnami).

e Soubor podobnych (operaci) zpracovani podporovany spolec¢nou aplikaci pro
horizontalni ¢innost provadénou riznymi spravci v rznych odvétvich®,

e Soubor podobnych (operaci) zpracovani, pokud bylo pro skupinu spravct posouzeni
vlivu provedeno a pfijato jako soucdst pravniho pfedpisu nebo v rdmci jednoho
projektul?.

e Soubor podobnych (operaci) zpracovani, pokud spravce uplatfiuje a dodrzuje Uradem
schvaleny kodex chovani (Pozndmka: posouzeni vlivu bylo soucdsti pfipravy kodexu
chovdni)?.

Pfi zpracovani osobnich Udaji provadéné spoleénymi spravcit® je moiné provést jediné
posouzeni vlivu, je vSak tfeba, aby byly:

- vyjadreny potieby jednotlivych spolecnych spravci pfi zpracovani osobnich udaju,

- vymezeny sdilené informace,

- vymezeny povinnosti jednotlivych spravcl pti zpracovani osobnich udaju,

- vSemi spolecnymi spravci uréeny (a schvdleny) hrozby a zranitelnosti zpracovani

osobnich udaju,
- vymezeny odpovédnosti za implementaci jednotlivych opatieni.

3) Kdy se posouzeni vlivu provadi?

Posouzeni vlivu se provadi pred zahajenim zpracovadni osobnich udaji. V pfipadé jiz
existujicich (pred datem ucinnosti obecného naftizeni o ochrané osobnich udajd) zpracovani
osobnich udaju je nutno posouzeni vlivu provést nejpozdéji pri prvni zméné rizika, které mlze
vznikat napfr.:

e zménami parametr( zpracovani,

e pouzitim novych technologii,

e zménami pravnich predpis(,

e expanzi spravce (Uzemni nebo organizacni)
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e vznikem novych/neznamych hrozeb pro zpracovani osobnich udaju,
e jako soucast feseni poruseni zabezpeceni osobnich udajl.

Nicméné v pripadé jiz existujicich zpracovani osobnich Udajl Ize doporudit, pokud pujde o
zpracovani osobnich udaju velkého rozsahu nebo nasazeni vysoce inovativniho feseni, provést
predbéiné posouzeni jiz v dobé formulace zaméru, aby nedoslo ke zbytecné vynaloZzenym
prostfedkim v dalSich fazich pfipravy.

Monitorovani a prezkoumavani rizik (respektive jejich zmény) pro prava a svobody subjektd
udajl probihd soustavné. Zda je zpracovani osobnich uUdaji provadéno v souladu
s posouzenim vlivu na ochranu osobnich udaju, by mélo byt provéfovano i pfi zméné rizika'4.
Monitorovani uplatnéni posouzeni vlivu, v€etné dodrZovani opatreni a revize posouzeni vlivu,
muze byt provadéno v ramci planovanych auditd nebo mimoradnych auditli (po probéhlé
mimoradné udalosti, tj. poruseni zabezpeceni osobnich Gdaji®®). K tomu Pokyny WP248 na
strané 16 uvadéji: V ramci osvédéenych postupl by mélo byt posouzeni vlivu soustavné
pfezkoumavano a mélo by se pravidelné prehodnocovat. TakZe i kdyZ se ke dni pouZitelnosti
natizeni posouzeni vlivu nevyzaduje, spravce bude ve vhodnou dobu nucen toto posouzeni
vlivu provést v ramci svych povinnosti obecné odpovédnosti.

Revize posouzeni vlivu ma zasadni vyznam pro udrZeni urovné ochrany osobnich udaja v
postupné se ménicim prostredi.

4) Je tfeba posouzeni vlivu dokumentovat?

Spravce je povinen nejen zavést vhodna technickd a organiza¢ni opatfeni, ale i dolozit, Ze
zpracovani osobnich udajll je provadéno v souladu s obecnym nafizenim o ochrané osobnich
Udaja'®. Proto je tfeba posouzeni vlivu nejen zpracovat, ale i dokumentovat a uchovat
(napfriklad pro ucely dohledové Cinnosti).

5) Jak se posouzeni vlivu provaddi?

Minimalni obsah posouzeni vlivu upravuje!’ obecné nafizeni o ochrané osobnich udajd.
Metodika upresnuje mozny zplsob provadéni (a obsah) posouzeni vlivu, ktery je rozdélen na
Ctyri etapy:

1.etapa — shromazdéni informaci o zpracovani osobnich Gdajli, v€éetné spravcem uplatnénych
mechanizmi pro doloZeni souladu s obecnym narizenim o ochrané osobnich udaju.

2.etapa — analyza (na zakladé informaci dle predchozi odrdiky), zda je nezbytné provést
posouzeni vlivué,

3.etapa — provedeni posouzeni vlivu.
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4.etapa — monitorovani dodrzovani opatfeni a pravidelné revize posouzeni vlivu.

Provedeni posouzeni vlivu

Jak bylo uvedeno vyse, lze postup spravce rozdélit do ¢tyr etap (viz obrazek 1). Kazdd obsahuje
soubor krokl, které sméruji k zajiSténi povinnosti provést posouzeni vlivu. Podrobny rozpis
postupu je uveden v Pfiloze 1.

1.etapa
Informace o zpracovani,
vietné spravcem
uplatnénych
mechanizmd pro
dolofeni souladu
s obecnym nafizenim o

ochrané osobnich Gdaji
2.etapa
4 etapa Analyza, zda je
Monitorovani nezbytné provest
dodrzovani opatieni a posouzeni vlivu
pravidelné revize

posouzeni vlivu

3.etapa
Provedeni posouzeni

vlivu na ochranu
osobnich udaju

Obr. 1 Schéma postupu spravce

1. etapa
Informace o zpracovani

Pro provedeni analyzy, zda je ¢i neni spravce povinen provést posouzeni vlivu, je nezbytné mit
k dispozici urcité informace o zpracovani osobnich udaj. Postacuji informace v rozsahu —
popis vlastniho zpracovani, ucéel/y zpracovani osobnich Udaji (véetné odlvodnéni jeho
legitimity dle ¢l. 6 odst. 1 pism. f) nafizeni), subjekty udajd (druh a pocet), zpracovdvané osobni
udaje (druh, rozsah a tok dat), doba uchovani udaji, preddvani osobnich udajd jinym
subjektiim, zajisténi prav a povinnosti subjektd udajd apod. V zasadé lze vyjit ze zdznaml





o ¢innostech zpracovani®®, které musi kaidy spravce vést (pokud neprovadi nahodild
shromazdovani osobnich udaj, které dale nezpracovava).

2. etapa
Analyza, zda je nezbytné provést posouzeni vlivu

Povinnost provést posouzeni vlivu je uloZena spravcim, ktefi provadéji zpracovani osobnich
udaji majici za nasledek vysoka rizika pro prava a svobody fyzickych osob (nicméné analyzu
smérujici k pfijeti pfimérfenych opatreni k zabezpeceni zpracovani osobnich udaji by mél
provést kazdy spravce). Uréeni, zda se na spravce tato povinnost vztahuje, Ize provést ve dvou
krocich, které je nutno zdokumentovat:

1. krok — nahlédnuti seznamu druh( operaci zpracovani, kterd nepodléhaji posouzeni
vlivu, ktery Ufad pFipravil a je k dispozici zde. Seznam podléhd schvaleni Evropskym
sborem pro ochranu osobnich udajd a mize zaznamenat urcité zmény.

2. krok—pokud spravce vyjimku nema (nenalezne zpracovani osobnich udajl na seznamu
operaci zpracovani osobnich udajl, kterd nepodléhaji posouzeni vlivu na ochranu
osobnich udajd), potom by mél provést vlastni hodnoceni rizikovosti zpracovani
osobnich udajli na zakladé parametrl jim provadéného zpracovani osobnich udajd a
seznamu operaci (seznam je zpracovan jako parametricky), které mohou podléhat
pozadavku na posouzeni vlivu. Tento seznam Utad pfipravil a je k dispozici zde. Seznam
podléhd schvaleni Evropskym sborem pro ochranu osobnich Gdajli a mizZe zaznamenat
urcité zmény.

3. etapa
Provedeni posouzeni vlivu
Vlastni posouzeni vlivu Ize rozdélit do osmi ¢asti, v jejichZ rdmci spravce provadi fadu Cinnosti.

1. ¢ast — systematicky popis zamyslenych operaci zpracovani

e nazev a identifikace spravce/sdilenych spravca,

e nazev a kratky popis (operaci) zpracovani osobnich udaju,

e urceni osob odpovédnych za zpracovani osobnich Udajd (Udajl a operaci zpracovani),

e prehled funkcnich poZadavkl na (operace) zpracovani osobnich udaju,

e seznam zavaznych pravnich predpist a zavazk( spravce,

e popis Ucell (operaci) zpracovani osobnich Udaju (pokud je ucelem povinnost uloZzena
zakonem, musi byt uvedeno, ktery zakon a ktery § povinnost uklada s ohledem na
nezbytnost a pfimérenost operaci),

e seznam zpracovavanych udajl (v radé pripad( totiz nepostacuji pro provedeni analyzy
kategorie?® osobnich udajt),

e predpokladana doba uchovani osobnich udaj,
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e kategorie subjekt( udaja (napfiklad zaméstnanci, studenti, pfijemci davek, pacienti
apod.),

e kategorie prijemcl osobnich udajl (subjekty mimo sprdvce — zpracovatelé, predavani
do zahranici, pfedavani na zadkladé pravnich predpis() a zplsob uZziti osobnich udajl,

e zamyslend opatfeni k doloZeni souladu, tj. informace o postupech spravce ovliviiujicich
dodrZeni obecného nafizeni o ochrané osobnich udaji (dodrZovani kodexu chovani,
vydand osvédceni (certifikace), uzaviené standardni smluvni dolozky, schvalené BCR
(Binding Corporate Rules, tj. zdvaznd podnikova pravidla) apod.),

e popis zajisténi prav subjektd udajq,

e diagram (workflow) popisujici zpracovani (tok) osobnich adajli, véetné pripadnych
vazeb na jina zpracovani osobnich udajq,

e urceni agend a Utvarl zajistujicich zpracovani osobnich udaju.

2. Cast — posouzeni nezbytnosti a primérenosti operaci zpracovani z hlediska uceld, a to
prostfednictvim testu proporcionality, ktery vyjadfuje:

e zda je zpracovani osobnich udajl s navrienymi parametry nezbytné pro zajisténi
spravcem definovaného/definovanych uceld,

e zda nelze vyuiit jiny, efektivnéjsi prostifedek k zajisténi definovaného ucelu, nez
predstavuje navrzené zpracovani osobnich udaja,

e zda uvedené zpracovani osobnich udajd zasahuje do soukromi osob pouze v nezbytné
nutné mire.

3. ¢ast — posouzeni rizik pro prdva a svobody subjektd udajl

Prikladem posouzeni rizik pro prava a svobody subjekt( Udaju je ndsledujici postup. Posouzeni
doporucujeme synchronizovat s obecnou analyzou rizik (viz naptiklad povinnost dle zdkona
¢. 181/2014 Sb., o kybernetické bezpecnosti), a to proto, Ze v rdmci analyzy rizik vznikd kromé
seznamu rizik pro dané zpracovani udaju také seznam opatreni, jak tato rizika eliminovat. To
by, pfi oddélené analyze, mohlo vést k uréitym nekonzistentnostem z hlediska pfijatych
opatreni.

1. krok - identifikace a evidence primérnich aktiv a sekundarnich/podplrnych aktiv
vztazenych ke zpracovani osobnich Gdajd a identifikace a hodnoceni vazeb mezi nimi.

2. krok — urceni zranitelnosti

spravce identifikuje zranitelnosti sekundarnich/podpudrnych aktiv, prostfednictvim jichZ jsou
realizovany hrozby (priklady viz Pfiloha 2).

(Pozndmka: riznad sekunddrni/podpirnd aktiva mohou mit stejnou zranitelnost).

3. krok — urceni hrozeb

spravce identifikuje relevantni hrozby, které se mohou vyuzit zranitelnosti uréenych ve 2.
kroku (ptiklady viz Ptiloha 3).

(Pozndmka: Jedna hrozba miZe byt realizovdna prostrednictvim vice zranitelnosti a také jednu
zranitelnost miZe vyuZivat vice hrozeb).

4. krok — prvotni ur€eni miry rizika





V rdmci posouzeni rizik pro prava a svobody fyzickych osob pro kazdou hrozbu uvést, jak se
projevi na zpracovavanych osobnich udajich a kvantifikovat miru rizika pro zpracovavané
osobni Udaje pomoci hodnoceni dopadu, miry hrozeb a miry zranitelnosti. Miru rizika urcuje
spravce postupem dle Pfilohy 5. V zasadé muze mira rizika u jednotlivych hrozeb pro osobni
Udaje nabyvat hodnot mezi 1 (1x1x1) aZ 64 (4x4x4).

Pokud se jedna o zcela nové zpracovani osobnich Gdajl nebo kvalitativni (skokovou) zménu,
uvazuje se mira rizika pred redukci, tzn. Ze Zadnd opatfeni nebyla prijata, nebo vzhledem ke
skokové zméné nejsou pouzitelna. V ramci tohoto pfistupu Ize predpokladat, ze hodnoceni
miry zranitelnosti, miry hrozby a z toho nasledné vypoétena mira rizika se bude pohybovat na
vysSi Urovni, napf. vysoké nebo kritické riziko. Takova rizika vyzaduji dalsi zasahy (redukci miry
rizika napt. prostfednictvim technickych a organizacnich opatfeni).

5. krok — oSetreni rizik (zplsob feseni rizik a ptijeti opatfeni k feseni rizik).
Z posouzeni vlivu vyjde v nékterych ptipadech riziko jako kritické, vysoké nebo stredni.
MozZnosti redukce rizika pro zpracovavané osobni udaje je nékolik.

e SniZeni rizika — prijeti opatfeni na strané spravce, tak aby mira rizika byla sniZzena na
pfijatelnou Uroven.

e Sdileni/pfeneseni rizika — doplnék predchazejici moznosti znamena, Ze v zasadé muze
spravce presunout vykondni ¢asti opatrfeni na jiny subjekt (napfiklad zpracovatele)
nebo alespon zajisti pokryti nékterych moznych nasledk( v pfipadé mimoradnych
udalosti (nelze vSak postupovat tak, Ze spravci pokryji rizika pojistnymi smlouvami);
nicméné spravce to nezbavuje odpovédnosti za zpracovani osobnich udaju (véetné
oSetieni predpokladanych hrozeb a zranitelnosti) a pfipadnych negativnich dopadi na
subjekty udaja.

e Akceptace/podstoupenirizika—v nékterych pripadech (zejména pokud mira rizika neni
kritickd) mGze spravce riziko akceptovat/podstoupit bez dalsich opatreni.

e Vyhnuti se riziku — znamen3, Ze spravce modifikuje parametry zpracovani tak, aby
k vysokému nebo kritickému riziku nedochazelo.

V pfipadé sniZeni a sdileni/preneseni rizika je nutno navrhnout soubor opatreni (k Feseni rizik,
véetné prijatych technickych nebo organizaénich opatfeni), jehoz cilem je redukce miry rizika
na prijatelnou Uroven. Vlastni technickd a organizacni opatfeni uplatnéna spravcem nebo
spravcem prostfednictvim zpracovatele/dodavatele lze rozdélit na preventivni (realizuje
spravce na zakladé posouzeni vlivu) a reaktivni/nasledna po probéhlé mimoradné udalosti
(kdy doslo k realizaci hrozby a vzniklo poruseni ochrany osobnich tdajli s tim, Ze nasledkem
by méla byt rovnézZ revize posouzeni vlivu v pfipadé, Ze Ize dopady hodnotit jako stfedni,
vysoké nebo kritické dle Prilohy 5), ktera maji za cil zamezit opakovani mimoradné udalosti
nebo minimalizovat pravdépodobnost jejiho opakovani.

V pfipadé, Ze je posouzeni rizik provddéno pro vice zpracovani osobnich udaju (napfiklad
predkladatel pravniho predpisu, ktery upravuje totozné zpracovani osobnich udajli provadéné





fadou subjekt(l, napf. obci?!), budou navriend opatfeni obecnéjsiho charakteru (diivodem
muze byt skutecnost, Ze posouzeni vlivu nem(zZe zohledriovat naptiklad zaclenéni zpracovani
osobnich udaji do informacnich systému spravovanych tymz subjektem, napf. spolecné uZiti
podplrnych aktiv). V téchto ptipadech je nutno posouzeni vlivu pfizplsobit konkrétnim
podminkam spravce.

V Ptiloze 4 jsou uvedeny oblasti, do kterych by méla smérovat prijata technickd a organizacni
opatieni. Jde o obecny seznam a kazda polozka muze byt realizovdna sadou dil¢ich opatfeni.
Napfriklad ,detekce, feSeni a vyhodnoceni mimoradnych udalosti pfi zpracovani osobnich
udajli (poruseni zabezpeceni osobnich udaja)” by mohla byt rozdélena na:
e definici odpovédnosti pfi feSeni mimoradnych uddlosti,
e postupy oznamovani mimoradnych udalosti,
e Upravu spoluprace se zpracovatelem (pokud zpracovatel existuje) pfi reSeni
mimoradnych udalosti,
e postupy klasifikace, Setfeni a vyhodnoceni mimoradnych udalosti,
e pravidla a postupy revize technickych a organizacnich opatfeni na zdakladé
mimoradnych udalosti,
e pravidla vedeni evidence a dokumentace mimoradnych udalosti.

Vramci dalSiho postupu (projektu) by méla byt technicka a organizacni opatfeni dale
upresniovana, v pripadé technickych opatfeni napfiklad az na konkrétni SW a HW nastroje,
jimiz budou realizovana.

6. krok — ur€eni miry rizika po pfijeti uvazovanych opatfeni

V ramci posouzeni rizik pro prdva a svobody fyzickych osob je pro kazdou hrozbu potieba
uvést, jak se projevi na zpracovavanych osobnich uUdajich a kvantifikovat pomoci hodnoceni
dopad(, miry hrozeb a miry zranitelnosti miru rizika pro osobni udaje. Riziko uréuje spravce
postupem dle Pfilohy 5, a to po pfijeti navrhovanych opatreni. Hodnoceni miry zranitelnosti,
zakladé spravcem pfijatych opatfeni se snizuje mira zranitelnosti a v nékterych ptipadech i
cetnost hrozby). V zasadé mlze mira rizika pro osobni tdaje nabyvat hodnot mezi 1 (1x1x1)
az 64 (4x4x4). V zadsadé by se méla mira rizika pohybovat v rozmezi hodnot 1 az 16. Soucasti je
uréeni zbytkovych rizik, kterd spravce akceptuje/podstoupi, vcéetné zdlvodnéni jejich
pfijatelnosti.

(Poznamka: akceptovatelnym zbytkovym rizikem je riziko, které neni nutné ddle zvladat
pomoci dalSich bezpecnostnich opatreni).

21 Dle § 62 odstavce 5 zakona ¢ 110/2019 Sb. u orgdn( vefejné moci a veiejnych subjekt Urad pro ochranu
osobnich Gdajd musi upustit od uloZeni spravniho trestu. Posouzeni vlivu na ochranu osobnich Gdaji ma tak za
ucel poskytnout orgdndm verfejné moci a verejnym subjektim navod, jak zabezpedit pravnim predpisem
upravené zpracovani osobnich udaja.
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Pokud se nepodafi snizit miru rizika pod hodnotu 48, musi byt zahdjena predchozi
konzultace s Uradem?2. V ramci konzultace maze Ufad spravci uloZit napravna opatieni?3,
véetné zdkazu zpracovani osobnich udaja?*.

4. ¢ast — monitorovani a aktualizace posouzeni vlivu

Po provedeni posouzeni vlivu je tfeba také zajistit monitorovani a kontrolovat jeho
dodrzovani.

Monitorovani a prezkoumavani rizik pro prava a svobody subjekt( udaji probiha soustavné
(nova aktiva, nové (dosud neuvaZované) hrozby, nové synergické efekty plsobeni hrozeb,
identifikace novych zranitelnosti, po poruseni zabezpeceni osobnich udajli) bud nepretrzité
nebo v pldnovanych ¢asovych krocich.

Monitorovani uplatnéni posouzeni vlivu, véetné dodrzovani opatieni a revize posouzeni vlivu,
mlze byt provadéno vramci mimorddnych (po probéhlé mimoradné udalosti, jejimz
disledkem jsou vysoké nebo kritické dopady) nebo planovanych auditl. V rdmci auditu
probiha revize platnosti uvazovanych hrozeb a zranitelnosti, hodnoceni spravnosti a ucinnosti
uplatnénych opatteni (technickych a organizacnich), vliv dopadl mimoradnych udalosti na
zpracovani osobnich udajl, soulad pfijatych opatfeni s pravnimi predpisy a zavazky spravce a
uréeni pripadnych ndpravnych opatreni. Kontrola uplatnéni opatreni a aktualizace posouzeni
vlivu by mély probihat periodicky v intervalech 1-3 roky s tim, Ze Ize doporucit synchronizaci
(z dvodu moznosti duplicity nékterych provadénych cCinnosti) terminu provedeni auditu a
aktualizace posouzeni vlivu s audity kybernetické bezpecnosti provadénymi na zdkladé zakona
€. 181/2014 Sb., o kybernetické bezpecnosti v platném znéni a vyhlasky ¢. 82/2018 Sb. (pokud
se na spravce vztahuji). Persondlni zajisténi, koordinace a organizacni feSeni v pfipadé
synchronizace obou auditl je véci vrcholového vedeni pfisluSného spréavce.

Monitorovani uplatnéni posouzeni vlivu zajistuje nezavisld (na monitorovaném zpracovani
osobnich udaji) osoba s odbornymi znalostmi a praxi jmenovana spravcem (v pfipadech, kdy
se na spravce nevztahuje povinnost jmenovat povérence pro ochranu osobnich udajd) nebo
povéFenec pro ochranu osobnich udaja?° .

(Pozndmka: povérenec pro ochranu osobnich udaji nesmi zpracovdvat posouzeni vlivu
(poskytuje pouze rady a konzultace), protoZe nemizZe poskytovat nezdvisly posudek a nezdvisle
monitorovat posouzeni vlivu, které by sam zpracoval).

5. ¢ast — stanovisko zdstupcl subjektd udajl a nezdvislych odbornikl

Sprdvce zajisti stanovisko subjektl udaji (ve vhodnych pfipadech, tj. zejména rozsahla
zpracovani kritickych?® osobnich Udaji, zpracovéni udaji umoZiujicich kradeZ identity,
automatizované rozhodovani a pfipady, kdy budou kladeny vyssi pozadavky na spolupraci
subjektl udajd z hlediska pfijimanych technickych a organizaénich opatreni), ale spise jen
jejich zastupcl (vybrany vzorek v rozsahu 3-10 osob) k posouzeni vlivu. Subjektdm adaju

22 glanek 36

23 ¢lanek 58, odstavec 2

24 Elanek 58, odstavec 2, pismeno f)

5 Elanek 39, odstavec 1, pismeno c)

%6 viz bod 2.1 v materidlu Seznam druh(l operaci zpracovéni (ne)podléhajicich pozadavku na posouzeni vlivu na
ochranu osobnich Gdajl
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nemusi byt poskytnut material v plném rozsahu, pokud ma byt zajisténa ochrana obchodnich
¢i vefejnych zajma a bezpeénost informaci?’. Posouzeni zastupcl subjektd Udajd muaze byt
omezeno na celkové nazory a navrhy, zejména na vyjadreni:

e k prfiméfrenosti posuzovaného zpracovani osobnich udaju (rozsah, predavani, doba

uchovani, zajisténi prav a svobod subjektl udajl),

e kuvaZovanym hrozbam,

e k opatfenim prijatym spravcem, ktera si vyZzaduji ¢innost/spolupraci subjekt( udaju.
Pokud spravce stanovisko zastupcl subjektl Udajl nepozaduje, musi to v této Casti uvést
a zdGvodnit. Vyjadreni subjektd udajd neni tfeba, pokud jde o zpracovani osobnich udaji
uloZené spravci pravnimi predpisy.

Ve vhodnych pfipadech (tj. zejména rozsahla zpracovani kritickych?® osobnich Gdajd,
zpracovani udajl umoznujicich kradez identity, automatizované rozhodovani) se doporucuje
ziskat stanovisko nezdvislych odbornikd riznych oborl (pravnikd, odbornikd na informacéni
technologie, odbornik( na bezpecnost, ekonomu atd.).

7 s

Spravce doplni vyjadreni vySe uvedenych subjektll o vyporddani, ve kterém uvede, které
navrhy neakceptoval a proc.

6. Cast — posudek povérence pro ochranu osobnich udajl
Vyjadieni povérence pro ochranu osobnich udajl obsahuje vyroky o:
- primérenosti rozsahu, parametr( zpracovani osobnich udajli a zakonnosti zpracovani,

- Uplnosti posouzeni vlivu,

- primérenosti prijatych opatreni (technickych a organizacnich),

- nutnosti provedeni pfedchozi konzultace?® s Ufradem (jen pokud mira rizika zCstava i
po posouzeni vlivu na Urovni kriticka).

7. &ast — predchozi konzultace s Ufadem

Pokud se nepodafi snizit miru rizika pod hodnotu 48, musi byt zahdjena pfedchozi konzultace
s Uradem?. Vramci pfedchozi konzultace miie U¥ad vyuZit va&i spravci nékterou
z ndpravnych pravomoci dle €l. 58 nafizeni (a to véetné zdkazu zpracovani osobnich udaju3°).

Dokumentace vysledku pfedchozi konzultace s Ufadem je souéasti posouzeni vlivu.

8. ¢ast — doloZka o schvdleni posouzeni vlivu odpovédnou osobou spravce

Na zavér posouzeni vlivu je pfipojena dolozka o schvaleni odpovédnou osobou spravce
(nejcastéji statutarni zastupce sprdvce) obsahujici alespon identifikaci schvalovaného
posouzeni vlivu, schvalovaci text, datum schvaleni a podpis statutarniho zastupce.

27 ¢lanek 35, odstavec 9
28 ¢lanek 35, odstavec 3, pismeno b)
2 ¢lanek 36, odstavec 1
30 ¢lanek 58, odstavec 2, pismeno f)
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4, etapa
Monitorovani dodrzovani opatieni a pravidelné revize posouzeni vlivu

Soustavné monitorovani a pravidelné prezkoumavani rizik pro prava a svobody subjekt( udaji
(probihd pred zaclenénim novych aktiv do zpracovani, vznikem novych (dosud
neuvazovanych) hrozeb, vznikem novych synergickych efektl plsobeni hrozeb, identifikaci
novych zranitelnosti, po poruseni zabezpeceni osobnich udajd). Vyuzit Ize naptiklad nékterych
nastroji pro monitorovani zpracovani osobnich udajli, varovani a informaci vydavanych
CERT/CSIRT apod.

Audit dodrzovani opatieni dle pfijatého harmonogramu (nebo mimoradny).

Provadeéni revizi posouzeni vlivu dle pfijatého harmonogramu.
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Pouzita literatura:

WP248 rev. 1 Pokyny pro posouzeni vlivu na ochranu udaji a stanoveni, zda ,je
pravdépodobné, Ze zpracovani udajd bude mit za nasledek vysoké riziko” pro ucely nafizeni
2016/679

Navod k posouzeni vlivu na ochranu osobnich Gdaji u ndvrh( pravnich predpist DPIA (zde)

Seznam druh(l operaci zpracovani (ne)podléhajicich poZzadavku na posouzeni vlivu na ochranu
osobnich udaju (zde)

CSN ISO/IEC 27005 Informaéni technologie — Bezpeénostni techniky — Rizeni rizik bezpeénosti
informaci

CSN EN ISO/IEC 27001 Informaéni technologie — Systém Fizeni bezpecnosti informaci —
Pozadavky

CSN EN ISO/IEC 27002 Informaéni technologie — Bezpe&nostni techniky — Soubor postupd pro
opatfeni bezpecénosti informaci

CSN ISO/IEC 29151 Informaéni technologie — Bezpeénostni techniky — Soubor postupl na
ochranu osobné identifikovatelnych informaci

CSN ISO/IEC 27018 Informacni technologie — Bezpeénostni techniky — Soubor postupl na
ochranu osobné identifikovatelnych informaci (PIl) ve vefejnych cloudech vystupujicich jako
zpracovatelé PlI

ISO/IEC 27701 Security techniques — Extension to ISO/IEC 27001 and ISO/IEC 27002 for privacy
information management — Requirements and guidelines

CSN ISO/IEC 29134 Informaéni technologie — Bezpecnostni techniky — Smérnice pro
posuzovani dopadu do soukromi

CSN 1SO 31000 Management rizik — Principy a smérnice
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Pfiloha 1

Postup spravce pfi provadéni posouzeni vlivu — schéma

Infarmare o Zpracovani cscbnich ddajd

—

Anzliza nezbytnosti provést posouzeni

posoureni dopadl na ochranu osobnich Gdajd
systematicky popis zpracovani osobnich Odajl

¥
Pozouzeni nezbytnosti & plimeErenasti operac zpracowani

Dmadani priméfandha rizika

Doz adani priméfandha rhytkowdha rizika

Zazady monitorovani posouzend

sranoviska subjekty ddajil a odbomiki

Posouzeni povefence prg ochranu osobnich Gdaji

ﬁeddmi'korw'haces Ufadem

i
Sthu'éleniEusumef

l

Monitorovani posouzent

| Hutnast dpravy pasauzeni

7adné opatfeni
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Priloha 2

Priklady zranitelnosti

zastaralost informacnich a komunikaénich technologii podporujicich zpracovani
osobnich udaju;

nedostate¢nd udrzba informacnich a komunikacnich technologii podporujicich
zpracovani osobnich udaju;

nedostatecna fyzickd ochrana mist zpracovani osobnich udaju;

nedostate¢né povédomi urcenych osob o postupech zpracovani a zabezpeceni
osobnich udaju;

nedostatecné fizeni pfistupu k osobnim udajiim;

nedostate¢né postupy pfi identifikovdni a odhaleni mimotradnych udalosti
a nebezpecnych jevy;

nedostatec¢né monitorovani ¢innosti, neschopnost odhalit nezadouci zplsoby chovani
nebo pochybeni uréenych osob;

nedostatec¢né stanoveni bezpecnostnich pravidel, nepfesné nebo nejednoznacné
vymezeni prav a povinnosti a bezpecnostnich roli v ramci zpracovani osobnich udajq;
nedostatec¢nd ochrana aktiv;

nevhodna bezpecnostni architektura;

nedostatecnd (nezavisla) kontrola apod.

(Pozndmka: nékteré detailnéjsi nebo modifikované informace k urceni zranitelnosti Ize nalézt
v CSN ISO/IEC 27005 a vyhldsce & 82/2018 Sb.).
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Priloha 3

Priklady hrozeb

poskozeni nebo selhani technického anebo programového vybaveni (HW, SW, nosice
osobnich udaju);

neopravnény pristup k osobnim udajim (zneuziti nebo odcizeni identity internimi
nebo externimi osobami);

zavedeni Skodlivého kédu (napfiklad viry, spyware, trojské koné);

naruseni fyzické bezpecénosti;

preruseni poskytovani sluzeb elektronickych komunikaci nebo dalSich komunikacnich
sluZzeb (dorucovani) nezbytnych pro zpracovani osobnich udaju;

zneuziti nebo neopravnénd modifikace udaji (pouziti osobnich udaja k ucelu, ktery
neni deklarovdn, popreni provedeni akce s osobnimi Udaji, vyzrazeni osobnich udajt);
ztrata, odcizeni nebo poskozeni aktiva s osobnimi udaji;

nespravné fizeni ochrany osobnich udaji (nedodrzeni smluvniho zavazku ze strany
dodavatele, nedodrzeni pravnich predpist, uzivani programového vybaveni v rozporu
s licen¢nimi podminkami);

pochybeni ze strany uréenych osob (uzivatelé, zaméstnanci, administratofi, operatofti
udrzby);

zneutziti vnitfnich prostredk( (nenormalni pouZiti aktiv — pouZiti pro osobni ucely,
instalace neschvalenych program);

umyslné poskozeni (poskozeni kabeldze, fyzické napadeni osoby, krddez posty, cileny
teroristicky utok apod.);

selhani prostredi (pfirodni katastrofy, technicka selhani, tj. poruchy nebo vypadky
dodavek vody, elektfiny, klimatizace, necileny teroristicky utok);

nedostatek zaméstnanc( s potfebnou odbornou urovni;

socialni inZenyrstvi;

Spiondzni techniky (uréovani polohy, odposlech, sledovani obsahu obrazovky, ¢teni,
pofizovani fotokopii, fotografovani);

zneuziti vymeénitelnych technickych a jinych nosict dat (kopirovani osobnich udajl
z nosi¢l dat, vyzrazeni informaci z vyfazeného, nedostate¢né vymazaného média);
napadeni komunikace (odposlech, modifikace, Sifeni ciziho kédu) apod.

(Poznémbka: nékteré detailnéjsi nebo modifikované hrozby Ize nalézt v CSN ISO/IEC 27005, CSN
ISO/IEC 29134 a vyhldsce ¢. 82/2018 Sb.).
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Priloha 4

Priklady zaméreni technickych a organizacnich opatreni

Technicka opatieni sméruji k:
e zajisténi fyzické bezpecnosti mist zpracovani osobnich udaju (fizeni fyzického pristupu
do prostor/objektu, ochrana perimetru mist zpracovani osobnich Udajl);
e zabezpeceni prace s mobilnimi zafizenimi a vzdalené prace;
e zabezpeceni komunikacniho prostredi/siti;
e spraveé a ovérovani identity uréenych osob;
e fizeni pfistupovych opravnéni;
e monitorovani a zaznamenavani ¢innosti uréenych osob;
e detekci, feSeni a vyhodnoceni mimoradnych udalosti pfi zpracovani osobnich udaja
(poruseni zabezpeceni osobnich udaju);
e ochrané pred Skodlivymi kody;
e ochrané identity subjektl udajli (pseudonymizace, anonymizace osobnich udajud);
e zajisténi Citelnosti osobnich Udajl pouze opravnénymi osobami (kryptografie);
e zajiSténi pozadované urovné dostupnosti osobnich udaju;
e zajisténi zdlohovani a archivace;
e zajisténi aplikani bezpecnosti apod.
Organizacni opatreni sméruji k:
e zajisténi systému fizeni ochrany osobnich udajq;
e zajisténi fizeni aktiv;
e zajiSténi fizeni rizik;
e klasifikaci osobnich udaji;
e fizeni dodavatell/zpracovatell (véetné dodavatel(l digitalnich sluzeb);
e organizacnimu zajisténi zpracovani osobnich udaju;
e bezpecnosti lidskych zdroji;
e fizeni pfistupu;
e zajisténi pozadované dokumentace zpracovani osobnich udaju;
e zajiSténi bezpecnosti v procesech akvizice, vyvoje a udrzby;
e fizenizmén;
e fizeni provozu a komunikaci;
e fizeni kontinuity ¢innosti;
e fizeni monitorovani zpracovani osobnich udajli a revize posouzeni vlivu apod.

vevs

ISO/IEC 27002, CSN ISO/IEC 29151, CSN ISO/IEC 27018 a vyhldice ¢ 82/2018 Sb.).
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Priloha 5

Provadéni posouzeni rizik pro prava a svobody fyzickych osob

V rdmci posouzeni vlivu je pro kazdou hrozbu (ktera plsobi na uréené aktivum prostfednictvim
uréené zranitelnosti) nutno uvést, jaky je jeji vliv na osobni udaje (naruseni dostupnosti,
integrity nebo dlvérnosti) a kvantifikovat (pomoci hodnoceni zavaznosti udalosti, miry hrozby,
a miry zranitelnosti) miru rizika pro osobni udaje. Nize v pfiloze je uveden zplsob, jak toho

docilit.

e Vliv realizace hrozby na osobni Udaje
Pro kaidou hrozbu se oznaci zaskrtnutim jeden nebo i vice vlivi (nepfidéluje se
hodnota)

Ztrata integrity osobnich udaji (neopravnéné pozménéni osobnich udaja),

Ztrata dostupnosti osobnich udajl (zniceni, krddez, neopravnéné odstranéni,

ztrata osobnich udajt),

Ztrata dlvérnosti osobnich udaji (neopravnéné zpristupnéni osobnich udaja).

@)
@)

o

e Dopady —hodnoceni zavaznosti udalosti
Definuje se pomoci hodnoty vyjadfujici zavaznost (rozsah a hloubku) dopadd pro
subjekty udaju a pro spravce, coz ve vysledku komplexné fesi problém vyhodnoceni
realizace hrozeb. Hodnoceni dopadU probihd v zavislosti na zpracovdvanych osobnich
udajich (identifikace subjektu udajl, citlivost informaci), druhu a rozsahu ujmy
zpUsobené fyzickym osobam a spravci. V pripadé hodnoceni dopadl na fyzickou Gjmu
se nepredpoklada ucast znalcl (napf. Iékart) na uréeni jeji miry. Jako vysledna hodnota
je brana nejvyssi dosazena uroven.

Naruseni

negativni, nékdy i
verejné, reakce
subjekt( udaja

apod.).

) Y . Financni .. Ztrata Dopad na Mezinarodni
Dopady na Financni ujma , béZnych . . ) .
Dopady ) L. e naklady .. . divéryhodnosti zaméstnance vztahy
subjekty udaji | subjektt udaja ; ¢innosti . . o e
spravce , spravce spravce (pFedavani)
spravce
Muze negativné
ovlivnit vztahy s
jinymi ¢astmi
- spravce, jinymi
Mize P - Jny oy e
e, . .. subjekty nebo Muze zpUsobit
Mze vést prfimo K naruseni ) )
, . vztahy s kratkodobé
k nepohodli nebo béznych .. , o - .
. Lo o .. , vefejnosti, nepfijemnosti pfi Md0Ze vyvolat
subjektu udaju nepfimo ¢innosti o, . L, X o,
e | . negativni publicita zpracovani nutnost jednani
(podrazdénost, vést ke nedochazi, A . A
A , L, . bude ale omezena | osobnich udajd mezi spravcem a
kratkodobé . Y. ztratam nanejvyse ke . ) L. .
L, . L, Financni Ujma ., L na bezprostredni (zdrzeni a zahrani¢nim
1 | Nizké Casové naroky ., mensim zvysenym | , e e
. | nehrozi. . N . okoli a nebude mit podrazdéni partnerem o
pro opétovné nez 0,05 % casovym J L, . . L,
. L L. .. dlouhé trvani zaméstnancl charakteristikach
zadavani udaju, ro¢niho naroklm pfi . X o . .,
Y . ., (nepfijemnosti se nebo ¢lenl zpracovani
nutnost dalsi rozpoctu, zpracovani . L. ) L, .
K . , subjekty udajd, sprdvce, jiné osobnich udaju
komunikace se popfr. osobnich . L, ,
) . nutnost jedndni zdravotni dopady
spravcem). obratu udaja. ., . X )
. s dalSimi subjekty, nehrozi).
spravce,
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MUze negativné
ovlivnit vztahy s

Mize vést jinymi subjekty
k mensi Gjmé nebo verejnosti, Mze dochazet k
(stres, Mize . R negativni publicita vytvareni
; . Muze omezit , o,
nepohodli, primo LY se ale bude tykat . . . | negativniho obrazu
e, provadéni . L. , | MuzZe negativné ,
drobné fyzické nebo . omezené zajmové L, spravce u
» .. béznych i ovlivnit vykon ~
obtize, nepfimo .. B skupiny nebo . . . zahranicnich
, , ¢innosti, . zaméstnancl pfi J
nedostatek Odhadovana vést ke ve. v, ., | bude Siroka, avsak , partner( v jednom
., . L, narusit radné , , zpracovani . .
porozuméni, financni Ujma ztratdm ¥zeni nebo kratkodoba osobnich ddait teritoriu, popf. v
Stfedni omezeni do 5000 mezi 0,05 . ... | (dbytek subjektt ) jednom staté,
. N ) fungovani ¢asti | , ., (stres )y
pristupu ke K¢/subjekt %a2% , udaji do 10 % u Y N vedouciho k
i ) L. .. nebo celého ) zaméstnanc( a N 3
sluzbam spravce udaju. ro¢niho ) spravce, . 3 dodasnému
Ny N spravce, , , ¢len( spravce, ,
nebo jinych rozpoctu, | ’ kratkodobé L omezeni
o . kratkodoby L. drobné fyzické a .,
subjektd, popr. 3 . omezeni pfistupu ; - zahraniéni
. T, vypadek sluzeb o zdravotni obtize). .
Casové naroky obratu sorivee ke sluzbam participace na
spojené s spravce P vyuZivanym zpracovani
feSenim spravcem, osobnich udaja.
dopadu). negativni, avak
kratkodobé ohlasy
v médiich).
Muze zavazné
ovlivnit vztahy s . ,
. . . v MUzZe dochazet k
oy Mize jinymi subjekty Y .
MiUze vést . . . 3 .. y vytvareni
e pfimo MzZe zpUsobit | nebo verejnostis . . o,
k zavazné ujmé , ., , Mize zpGsobit | negativniho obrazu
) Odhadovana nebo docasné nasledkem L., )
(napadeni, e . , L, zavazné, spravce u
Y finan¢ni Ujma nepfimo | zastaveni nebo celostatni ) , e,
nepfiznivy . , j L, . kratkodobé zahrani¢nich
, od 5000 K¢ do vést ke podstatné negativni publicity L N
zdravotni stav, . L, L, h . omezeni vykonu partner( a
deprese, ztizené 50000 K¢/ ztratam narusen (Ubytek subjektd fi zpracovani verejnosti ve
Prese, ZLZeN€ | ¢ ibjekt udaja, | vyidimnez |  béinych Gdajii 10-50% u | P ZPracovant vereinost ve
; uplatnéni, L, .. 3 ) osobnich udajt svété, spojeného
Vysoké L, (zneufZiti 2%a cinnosti spravce, . )
ekonomické ) . oer ) 3 (zhorseni s trvalym nebo
3 . financnich nizsim ¢i spravce nebo dlouhodobé } ,
znevyhodnéni . . ) o . ) zdravotniho stavu dlouhodobym
N e prostiedkd rovnym 10 | poskodit rozvoj omezeni nebo . . .
(Cerné listiny), . L . R zaméstnancl omezenim
.. X subjektu udaju, | % roc¢niho nebo zamezeni pfistupu | , ) ; .
kradez identity, . , . ., ., ¢lenq, kratkodoba participace
. . poskozeni rozpoctu, prosazovani ke sluzbam , .,
predvolani X . o L. .. ) pracovni zahrani¢nich
oy majetku). popr. cild a zajma vyuZivanym .
vysetfujicimi , , neschopnost). partner( na
) obratu spravce. spravcem, L,
organy). , Ny L, zpracovani
Spravce. masivni, negativni, osobnich ddait
Y . . ich Gdaju.
avsak kratkodobé !
ohlasy v médiich).
MdUzZe zédvainé a
dlouhodobé
ovlivnit vztahy s
jinymi subjekty
e .. . . . | nebovefejnostis . . . MuzZe dochdazet k
Muze vest Muze zavazneé , Mize zpUsobit Y,
L ., . nasledkem L., vytvareni
k velmi zavainé . a dlouhodobé .. zavainé o,
e e Mdize L celostatni ¢i 3 negativniho obrazu
ujmé, pfimému . ovlivnit vztahy , , dlouhodobé L, .
Y . pfimo . nadnarodni L, Ceské republiky
ohroZeni Ci s jinymi y omezeni vykonu .
e . nebo . negativni .. , v oblasti
ztraté Zivota , .. subjekty nebo . pfi zpracovani .,
R L Odhadovana nepfimo .. } publicity, s L. zpracovani a
(smrt, invalidita, ) Y. , verejnosti s .. osobnich udajl ,
. finan¢ni Ujma vést ke j dlouhodobymi ) N ochrany osobnich
dlouhodobé . L, nasledkem (utoky na ¢leny L. )
Y od 50000 K&/ ztratam L, ucinky a udaja po celém
nepfiznivy ] L. . . celostatni . nebo v L,
| subjekt udaji | presahujici L pozadavky na Y svété, spojeného
zdravotni stav a negativni e zaméstnance i
. (neschopnost m 10 % L prijeti N . s dlouhodobym
pracovni A .. publicity, s L . spolecnosti, 3
splacet dluh, rocniho L. odpovédnosti nebo trvalym
neschopnost, ) . dlouhodobymi , o odchod 3
| ztrata rozpoctu, . (ubytek subjektl . . omezenim
ztrata . . ucinky a . zaméstnancl o
Y, majetku). popfr. .. . | udaji nad 50 % u e participace
zaméstnani, Ujmou (soudni , . , nebo ¢lend, o
o obratu spravce, Cerné ; zahranicnich
velmi ztizené . proces, o | dlouhodoba o .
. organizace | .. . . listiny, ztrata ) subjektll nebo i
uplatnéni, , likvidace, vznik pracovni L.
. . spravce. . ) konkurenceschop statll na
vylouceni, nesplatitelného . L, neschopnost, .,
. nosti, masivni, L, zpracovani
omezeni prav). dluhu apod.) . amrti). BRI
negativni, osobnich udaju.

dlouhodobé
ohlasy v médiich,
véetné
zahranicénich).
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e Mira hrozby — mira pravdépodobnosti vyskytu hrozby
Definuje se pomoci hodnoty vyjadfujici cetnost vyskytu hrozeb.

Mira hrozby Popis

1 |Nizka Frekvence vyskytu hrozby neni ¢astéjsi nez jednou za pét let.

2 |Stfedni |Frekvence vyskytu hrozeb se pohybuje v rozpéti od jednoho roku do péti let.

3 |Vysoka |Frekvence vyskytu hrozeb se pohybuje rozpéti od jednoho mésice do jednoho roku.

Frekvence vyskytu hrozeb se pohybuje v ¢astéjsich intervalech nez jednou za mésic.

e Mira zranitelnosti (zranitelnost)
Definuje se pomoci hodnoty vyjadfujici vyuZiti zranitelnosti na zakladé pfijatych

opatreni

Mira
zranitelnosti

Popis

Vyuziti zranitelnosti se nejevi jako mozné. Existuji opatfeni, kterd jsou schopna vcas
detekovat pokusy o narusSeni integrity, dostupnosti a dlvérnosti osobnich Udajd;
pfijata opatfeni jsou schopna zamezit pokusim (Uspésné pokusy nejsou znamy) o
naruseni integrity, dostupnosti a ddvérnosti osobnich (dajli; ucinnost opatreni je
pravidelné kontrolovana; opatreni jsou pravidelné revidovana.

VyuZiti zranitelnosti se jevi jako obtizné. Existuji opatfeni, kterd jsou jen omezené
schopna vcas detekovat pokusy o naruSeni integrity, dostupnosti a davérnosti
osobnich Udajl; pfijata opatrfeni jsou schopna zamezit pokusim (Uspésné pokusy
nejsou zndmy) o naruseni integrity, dostupnosti a divérnosti osobnich Gdajl; ucinnost
opatreni je pravidelné kontrolovdna; opatfeni jsou pravidelné revidovana.

1 Nizka
2 Stredni
3 | Vysoka

VyuZiti zranitelnosti se jevi jako mozné. Neexistuje detekce pokust o naruseni integrity,
dostupnosti a dlvérnosti osobnich (dajd; pfijatd opatfeni jsou schopna zamezit
pokusim o naruseni integrity, dostupnosti a dlivérnosti osobnich Udajli jen omezené
(jsou znamy dil¢i uspésné pokusy); ucinnost opatreni neni kontrolovana; opatreni
nejsou pravidelné revidovana.

VyuZiti zranitelnosti se jevi jako snadné. Neexistuje detekce pokusl o naruseni
integrity, dostupnosti a davérnosti osobnich Udajl; nejsou prijata opatfeni k
zamezeni pokusl o naruseni integrity, dostupnosti a dlvérnosti osobnich Gdaji nebo
je jejich Gcinnost velmi omezena (jsou znamy Uspésné pokusy); ucinnost opatreni
(pokud jsou néjaka prijata) neni kontrolovana; opatreni (pokud jsou pfijata) nejsou
revidovdna.

e Urceni miry rizika pro osobni udaje
Na zakladé stanovenych koeficientl pro hodnoceni dopad(, hrozeb a zranitelnosti se
vypocte mira rizika. K tomu lze pouzit nasledujici vzorec.
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I riziko = dopad x mira hrozby x mira zranitelnosti

Obecné tedy mlzZe mira rizika pro osobni udaje nabyvat hodnot mezi 1-64. Vysledné
hodnoty Ize rozdélit do nékolika skupin dle jeho Urovné.

e Riziko nizké (hodnoty 1-4) — riziko je povaZovano za ptijatelné (riziko akceptovano
automaticky).

e Riziko stfedni (hodnoty 6-16) — riziko je vhodné snizit financné méné ndakladnymi
opatrfenimi, to znamen3, Ze je mozné riziko akceptovat, pokud by moznd opatreni
byla nepfimérené nakladna (riziko akceptuje DPO).

e Riziko vysoké (hodnoty 18-36) — riziko je dlouhodobé nepfipustné a musi byt
zahdjeny systematické kroky k jeho odstranéni (riziko kratkodobé akceptuje DPO).

e Riziko kritické (hodnoty 48-64) — riziko je nepfipustné a musi byt neprodlené
zahajeny kroky k jeho eliminaci (povaZovano za vysoké riziko ve smyslu ¢lanku 36
odstavec 1).

Posouzeni rizik (¢ast 3 zpracovani posouzeni) lze zpracovat v tabulce, kde se v jednotlivych
sloupcich uvede: aktivum (podplrné aktivum); zranitelnost; hrozba; vliv realizace hrozby se
sloupci (ztrata) integrity, dostupnosti, davérnosti; rizika pred pfijetim opatreni se sloupci
dopady, hrozby, zranitelnosti, riziko; prijata opatreni (uvede se Cislo opatfeni ze seznamu
zpracovaného sprdvcem); rizika po pfijeti opatreni se sloupci dopady, hrozby, zranitelnost,
zbytkové riziko. Tato tabulka ukazuje pouze vyslednou, pfehlednou a formalni Upravu, necini
si ambici ukazat néjaké vzorové Feeni. Redeni provadi samostatné kazdy spravce se znalosti
hodnoceného zpracovani osobnich Gdajl. Je zfejmé, Ze urceni hodnoty u dopadd, zranitelnosti
a hrozeb musi predchazet analyza za Ucasti spravcem urcenych odbornikd, nejde o pouhé
formalni vyplnéni tabulky (viz nasledujici strana).
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Priklad tabulky pro posouzeni rizik

Aktivum Zranitelnost Hrozba Vliv hrozby na OU Riziko pred pfijetim opatreni
ztrata ztrata ztrata dopady | mira mira riziko
integrity | dostupnosti | dlvérnosti hrozby | zranitelnost »

aplikace Nedostate¢né Fizeni piistupu k OU Zneuziti nebo neopravnéna modifikace OU X X 3 3 4 36
server Nedostatecna udrzba ICT Poskozeni nebo selhani technického vybaveni X 2 2 4 16
atd.
Pfijatd opatreni Riziko po pfijeti opatfeni
dopady | mira mira zbytkové riziko
- hrozby | zranitelnosti
1,2" 3 3 1 9
3,4 2 2 1 4
Poznamka:

*) Cislo opatfeni ze seznamu technickych a organizacnich opatieni ptipraveného spravcem napf. 1 — sprdva fizeni identity, 2 — fizeni ptistupu, 3 —
fizeni aktiv, 4 — zalohovani a archivace dat (navazuje na etapu 3, krok 5 tohoto materidlu)

23






image1.png
»¥4 Pfijaté [1/53] - Ing. Milan Seidler | X df. KOUKAAM IPCorder KNR-1004,p X =

) https//www.mpap.cz/koukaam-ipcorder-knr-1004-pro-max-4-ip-kamery-1xsata-hdd-desktop-p575286/ A 1y

Kontakt  MEPautsro.  Volnamista  Obchodni podminky  Servis & Prihiaseni ¢/ Registrujte se

i mear

PC Tiskarny
Pogtitace dopliiky anapiné

+ PC komponenty

- Cistici prostredky

+ Klavesnice, mysi, tablety

+ Repro, sluchatka, mikrofony

+ USB flash disky

+ Externi Ulozisté
+ Média a obaly
+ Pamétové karty

Kabely, redukce,
rozboCovace

\., 0 produktiza 0 K&
Zadejte hledany vyraz... Hledat it vstoupit do kosiku

Projektory
technika

Papir
archivace

Drogerie obaly
gastropotieby
Autokosmetika

Mobily a
elektronika

Kancelarske Skolni

potreby potfeby Pochutiny

tabule obalky etikety
role tiskopisy Wynns

PC dopliiky » Sitové prvky. » IP kamery

KOUKAAM IPCorder KNR-1004, pro max. 4 IP kamery,
1xSATA HDD, desktop

Vase cena s DPH: 7 257 Ké

Vase cena bez DPH: 5998 K¢

1" ks B Koupit




image2.png
@ IPsecure.cz - AXIS M3004-V x

(3 https//www.ipsecure.cz/axis-m30-serie/axis-m3004-v/ A % e m
Zakaznik Nakupni kosik
. IPsecure.cz Vyhledavan.. n e « Pilasit . 0/0-Ke
+ Registrovat + Zobrazit kosik

inteligentni kamerové systémy
Uvodni strana Testy IP kamer Clanky Reference

Novinky

Bezplatn4 technicka podpora

o Divéryhodny nkup
Telefonickd a online podpora

Doprava zdarma M, Instalace kamerovych systémii  JA(* Instalace alarmi a EZS
Koalts 3 st = ) (A

Pii objednavee nad 5 000 K& 7" Profesionalni montaz a servis Profesionalni montaz a servis

Nachazite se zde: IPsecure.cz > Produkty > IP kamery > Vnitini IP kamery > AXIS > FixDome kamery > M30 série > AXIS M3004-V

AXIS M3004-V Porovnat » Dotaz na produkt »

Doporu¢ujeme 1Mpx rozliseni, H.264, thel zébéru 80°, POE
Vyprodavame
AXIS M3004-V je vnitfni mini dome IP kamera, osazen snimacim ¢ipem 1/4"
Nové zbozi RGB CMOS s progresivnim skenovanim, rozliseni obrazu 1280 x 800, tihel
zabéru 80°, podporované komprese obrazu H.264 a MJPEG, slot
IP kamery pamétovych karet microSD/microSDHP/microSDXC, napajeni po PoE dle

normy |EEE 802.3af.

4 934 K& bezDPH KOUPIT
5970 K v&. DPH

Dostupnost: 1ks skladem
Expedice jesté v den objednani!

» IP kamery do 5.000K¢
» Vnitini IP kamery

» VIVOTEK

» AXIS
» Statické kamery

» FixDome kamery
ZDARMA

» M30 série




